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|. ULDTINGIMUSED

1. Juhendi eesmark
Juhendi eesmark on kujundada Uhtne praktika ja anda juhiseid, kuidas rakendada
isikuandmete kaitse Uldmaarust ja uut isikuandmete kaitse seadust Tallinna linna
ametiasutustes ja hallatavates asutustes (edaspidi asutustes).

Juhendis on kirjeldatud seoses andmekaitsega:

1)
2)
3)
4)
5)
6)
7)

8)

9)

2.

millised on isikuandmete t66tlemise diguslikud alused ja peamised mdisted;
kes ja milliseid tGlesandeid taidavad ning kuidas jaguneb vastutus;

milline on protsess andmesubjekti teabeparingutele vastamisel;

millised on isikuandmete t66tlemise tingimused;

mis on andmeto6otlusregister ja kuidas seda taita;

millal ja kuidas teha mdéjuhinnangut;

kuidas ja kellele teavitada andmekaitsealastest rikkumistest ning kes ja mida
rikkumiste korral tegema peavad;

kuidas reguleerida vastutava ja volitatud to6tleja suhteid, sh millistes tingimustes peab
kokku leppima, kui kellelegi antakse isikuandmeid to6tlemiseks;

millised digused on andmesubijektil.

Oiguslikud alused

Flusiliste isikute isikuandmete tootlemisel peavad linna asutused juhinduma eelkdige

jargmistest digusaktidest ja juhistest:

1)

2)

3)

4)

isikuandmete kaitse tildmaarus, 2016/679 (edaspidi tildmddrus). See on Euroopa Liidu

otsekohalduv digusakt, milles tuleb juhinduda. Uldmé&aruses sitestatut Eesti Siguses ei
korrata;
uus isikuandmete kaitse seadus (edaspidi /KS), mis:

a) reguleerib andmekaitse kisimusi, mis on jaetud lldmaarusega liikmesriikide
otsustada, s.t Uldmaarust tuleb rakendada IKSi satetest tulenevate erisustega.
15.01.2019 joustunud isikuandmete kaitse seaduses on erisused maarusest
reguleeritud §-des 1-11;

b) votab ule EL direktiivi, 2016/680, mis kasitleb fuusiliste isikute kaitset seoses
padevates asutustes isikuandmete tootlemisega siltegude tdkestamise,
uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalkaristuste
taitmisele podramise eesmargil, s.t IKSi peatiikk 4 kehtib tksnes isikuandmete
tootlemisele siltegude menetlemisel;

c) sisaldab Andmekaitse Inspektsiooni jarelevalvet ja stitegusid puudutavaid
satteid.

eriseadused. 15.03.2019 jdustusid seoses andmekaitse reformiga muutmist vajanud
eriseaduste muudatused. Samas on eriseadusi, milles isikuandmete to6tlemist
reguleeritakse, rohkem;

linna digusaktid, sh Tallinna linna andmekaitsetingimused, kdesolev juhend, Tallinna
linna infoturbe poliitika, sisekorraeeskirjad jne;



http://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32016R0679&from=ET
https://www.riigiteataja.ee/akt/104012019011
https://www.tallinn.ee/Andmekaitsetingimused
http://dhs.tallinn.ee/atp/?c_tpl=1092&command=details&pealkiri=infoturbe&dok_id=3533635
http://dhs.tallinn.ee/atp/?c_tpl=1092&command=details&pealkiri=infoturbe&dok_id=3533635

5)
6)

3.

linna andmekaitsespetsialisti juhised;

Andmekaitse Inspektsiooni juhised NB! Enamik inspektsiooni juhiseid on
uuendamisel. Uuendatud juhise juurde on tehtud vastav marge. Siiski, ka vanades
juhistes on palju kasutatavat, kuid nende pd&hjal jarelduste tegemisel tuleb (le
kontrollida, kas jareldus on kooskdlas Gildmaarusega.

Moisted

Isikuandmed on k&ik andmed flUsilise isiku kohta, mille alusel on isiku tuvastamine otseselt
vOi kaudselt voimalik.

Eriliigilised isikuandmed?! on ammendava loeteluna jargmised:

1)

2)
3)

4)
5)

6)

7)

8)

andmed, millest ilmneb rassiline véi etniline paritolu, naiteks rahvuse andmed on
eriliigilised, aga kodakondsuse andmed on nn tavalised isikuandmed. Tahele tuleb
panna, et Uldmaaruse preambula p 51 kohaselt ei peaks fotode to6tlemist Gldjuhul
siiski eriliigiliste andmete to6tlemisena kasitlema ja neid vdib naiteks ajakirjanduslikul
eesmargil kasutada nagu seni;

poliitilised vaated, naiteks teave, millisele erakonnale ja millisel pdhjusel inimene
haale annab;

usulised voi filosoofilised veendumused, nditeks millisesse kogudusse inimene
kuulub, aga ka usulised veendumused laiemalt;

ametihingusse kuulumine;

geneetilised andmed, naditeks geeniuuringute kaigus kogutavad andmed,
kohtuekspertiisi kdigus kogutavad andmed, isaduse tuvastamise andmed, milleks
toodeldakse inimeste DNA-andmeid. Sellesse kategooriasse ei kuulu teave selle kohta,
kes on kellegi ema ja isa, mis on pdlvnemise andmed ja loetakse nn tavalisteks
isikuandmeteks (nt sinnitunnistusel véi rahvastikuregistris sisalduv teave);
biomeetrilised andmed, mida kasutatakse isiku tuvastamiseks, naiteks
koikvéimalikud isiku fuusilised naitajad, mille pdhjal on vdimalik teda tuvastada, sh
sormejalg, silmaiirise skaneering, kérva kujutis, foto isikut tdendavas dokumendis, mis
vastab konkreetsetele parameetritele ja mille t66tlemise eesmark ongi voimaldada
isiku tuvastamist jne;

terviseandmed. Terviseandmeid télgendatakse laialt ja siia hulka kuuluvad ka naiteks
andmed puude kohta, sh isegi puude fakt;

andmed seksuaalelu vdi seksuaalse sittumuse kohta.?

Soltumata sellest, kas tegemist on eriliigiliste voi nn tavaliste isikuandmetega, tuleb andmeid

toodelda ja kaitsta Oigusaktides satestatud piiranguid jargides. Naiteks perekonnaelu

Uksikasjad, lapsendamise andmed ja majanduslik seis on tavalised isikuandmed, kuid nende
avalikustamine vdib inimest palju rohkem kahjustada, kui ametiihingu liikkmelisuse andmete
avalikustamine. Selleks, et isikuandmed oleksid avalikus sektoris kaitstud, on avaliku teabe

1 MBdiste ,eriliigilised“ asendab mdiste , delikaatsed”.

2 Eriliigiliste isikuandmete loetelu on ajalooliselt kujunenud nende andmete p&hjal, mille puhul on v&imalik
inimeste diskrimineerimine ja mis on seet&ttu inimese jaoks tundlikumad. MGistma peab, et eriliigiliste andmete
loetelu koostamisel on arvestatud kd&ikide Euroopa Liidu liikmesriikide eriparasid. Naiteks Eestis ei ole
ametiihingusse kuulumine eriliselt tundlik teave, kuid nditeks Itaalias, Hispaanias ja Prantsusmaal on see
tulenevalt ajaloolisest taustast tundlik andmekategooria.


http://www.aki.ee/et/juhised

seaduse §35 Igl p-s 11-16 satestatud juurdepdasupiirangud eriliigilistele ja tundlikele
isikuandmetele.

Tootlemine on iga isikuandmetega tehtav toiming s6ltumata sellest, kas seda tehakse paberil
vOi arvutis. Naiteks on isikuandmete t66tlemine paringu tegemine, andmete vaatamine,
salvestamine, edastamine, printimine jne.

Vastutav tootleja on isik, kes maarab kindlaks andmete t66tlemise eesmargid ja vahendid.
Enamasti on avalikus sektoris andmekogu vastutav t6o6tleja maaratud kindlaks seaduses voi
andmekogu pShimaaruses.

Kaasvastutav tootleja on isik, kes vastutab koos teise tootlejaga sama isikuandmete
tootlemise protsessi eest. Naiteks voib mitu isikut olla sama andmekogu suhtes vastutavaks
tootlejaks.

Euroopa Kohus on leidnud, et Facebook ning asutuse Facebooki lehe administraator on
mdlemad Ghtemoodi vastutavad isikuandmete t66tlemise ees (nn kaasvastutavad tootlejad).3

Volitatud tootleja on isik, kes tootleb isikuandmeid vastutava todtleja nimel ja juhiste
kohaselt. See vdib toimuda seaduse, maaruse voi lepingu alusel.

VASTUTAV TOOTLEJA = LINNA KONTEKSTIS ASUTUS
Vastutab andmete t66tlemise Gigusparasuse eest asutuses, sh reeglite ja kordade kehtestamise eest.
TOOTAIA AMETNIK

Vastutavad andmete to6tlemise Gigusparasuse eest oma tooiilesannete taitmisel, sh reeglite ja kordade taitmise eest. Ei ole
iseseisvad vastutavad tootleiad.

VOLITATUD TOOTLEJA = ASUTUSEVALINE ISIK

Isik vOi asutus, kes tootleb isikuandmeid vastutava to6tleja nimel seaduse, muu digusakti vdi lepingu alusel

Vastuvotja on isik, kellele andmeid avaldatakse, sh ka asutuse struktuuritiksus voi teenistuja.

NB! Vastuvotjaks ei ole avaliku sektori asutused, kes saavad isikuandmeid seoses konkreetse
paringuga seaduses satestatud Ulesannete taitmiseks, nt Andmekaitse Inspektsioon (edaspidi
nimetatud ka AKI) seoses konkreetse paringuga kaebuse lahendamiseks ja avaliku sektori
asutuse paringud rahvastikuregistrisse voi liiklusregistrisse oma toollesande taditmiseks.
Viimasel juhul on pdaringu teinud asutus ise saadud andmete osas vastutav tootleja ja
uldmaaruse moistes kolmas isik.

Kolmandad isikud on kdik juriidilised vGi fuisilised isikud, asutused, ametid ja organid, kes ei
ole vastutavad tootlejad, volitatud to6tlejad ja vastutava voi volitatud to6tleja tootajad. Kui
kolmas isik saab enda valdusesse isikuandmeid, muutub ta nende andmete osas vastutavaks
tootlejaks. Vaata eelmise moiste naiteid.

3 https://curia.europa.eu/.../pdf/2018-06/cp180081en.pdf; kohtulahend C-210/16.



https://curia.europa.eu/jcms/upload/docs/application/pdf/2018-06/cp180081en.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=202543&pageIndex=0&doclang=ET&mode=lst&dir=&occ=first&part=1&cid=559880

Il. PADEVUS JA VASTUTUS

1) Andmekaitsespetsialisti funktsioon
Tallinna linna asutustele on maaratud ks andmekaitsespetsialist Tallinna Linnakantselei
linnasekretari blroo koosseisus, kelleks on Merit Valgjarv, telefon 640 4226, e-post
Merit.Valgjarv@tallinnlv.ee ja andmekaitse@tallinnlv.ee.

Andmekaitsespetsialist:

1) koordineerib andmekaitsealaste nGuete taitmist linna asutustes;

2) teavitab, ndustab ja koolitab isikuandmeid tootlevaid tootajaid seoses nende
kohustustega;

3) kontrollib linna asutustes andmekaitsenormide ning linna asutuste andmekaitsealaste
siseregulatsioonide rakendamist ja vastutusvaldkondade jaotamist;

4) ndustab linna asutusi nende palvel andmekaitsealase mdjuhinnangu tegemisel ning
jalgib andmekaitsealase mdjuhinnangu toimimist;

5) on kontaktisikuks avalikkuse ja Andmekaitse Inspektsiooni jaoks isikuandmete
tootlemise kisimustes.

2) Infoturbespetsialisti funktsioon

Infoturbespetsialist on Tallinna Linnakantselei linna infotehnoloogia teenistuse koosseisus,
kelleks on Kaimo Halop, telefon 640 4284, e-post: Kaimo.Halop@tallinnlv.ee.

Infoturbespetsialist:

1) loob linna asutustes infoturbe slisteemi, sh kaardistab infoturbega seotud kohustused,
maarab turvalisusega seotud rolli ning tagab jarelevalve infoturvet reguleerivates
juhistes satestatud nouete lle;

2) juurutab linna asutustes ISKE slsteemi ja hindab regulaarselt rakendatud
turvameetmete piisavust tegelikes tingimustes ning vajadusel rakendab tidiendavaid
turvameetmeid;

3) koolitab tootajaid turvateadlikkuse t&stmiseks infoturvet reguleerivate juhiste osas;

4) korraldab turvaintsidente kasitleva haldussiisteemi igapaevast t66d;

5) korraldab infoslisteemide hadaolukorraks valmisolekut ja taasteplaanide koostamist
ning jalgib taasteprotsesside toimimist hadaolukorras;

6) jalgib ja teeb ettepanekuid arhiveerimise, varukopeerimise ning logifailide, samuti
turvasalvestiste haldamise korraldamiseks;

7) korraldab labistustestide ja ISKE ning teiste infoturvalisusega seotud auditite
[abiviimist.

3) Andmekaitse— ja infoturbe alalise komisjoni funktsioon
Andmekaitse- ja infoturbe funktsioonide tditmise tagamiseks on loodud alaline komisjon, mille
t66d juhib linnapea ja kuhu kuuluvad andmekaitsespetsialist, linna infotehnoloogia
teenistuse, linna sisekontrolori teenistuse ja linna digusteenistuse esindajad. Komisjoni to6s
kutsutakse osalema ka teisi teenistujaid, kelle ekspertteadmisi on mone kiisimuse
lahendamiseks vaja vOi keda arutatav teema puudutab.

Komisjoni tilesanded on:


https://intra.tallinnlv.ee/sites/my/Person.aspx?accountname=TALLINN%5CValgjarv
mailto:Merit.Valgjarv@tallinnlv.ee
mailto:andmekaitse@tallinnlv.ee
https://intra.tallinnlv.ee/sites/my/Person.aspx?accountname=TALLINN%5CHalop
mailto:Kaimo.Halop@tallinnlv.ee

1)

2)
3)

4)
5)
6)
7)

8)

9)

4)

hindab linna asutuste infoturbe ja andmekaitse olukorda ning vajadusel planeerib
tegevused olukorra parandamiseks;

kinnitab linna infoturbe ja andmekaitse arengut tagava tegevuskava;

kujundab infoturbe ja andmekaitse valdkonna kontseptuaalsed otsused ja juhised ning
teeb linnapeale voi linnavalitsusele ettepaneku otsuste vastuvdtmiseks;

analtisib infoturbe ja andmekaitse valdkonna kriitilisi probleeme ja nendega
kaasnevaid mdjusid ning pakub lahendusi;

koostab ja annab linna asutustele praktilisi juhiseid infoturbe- ja andmekaitsealaste
oigusnormide tditmiseks;

korraldab koolitusi ja tegevusi, et tOsta linna teenistujate teadlikkust infoturbe- ja
andmekaitsealastest nGuetest ja parimatest praktikatest;

korraldab jarelevalve tegemist infoturbe- ja andmekaitsealaste otsuste ja planeeritud
tegevuste taditmise Ule;

teeb linna sisekontrolori teenistusele ettepanekuid asutuste infoturbe- ja
andmekaitsealase tegevuse kontrollimiseks ning kujundab tegevused jarelevalve
tulemuste pdhjal;

teeb jarelevalvet Tallinna kriisikomisjoni maaratletud kriitilise informatsiooni
infrastruktuuri infoturbe toimimise Ule.

Linna asutuste andmekaitse kontaktisikute funktsioon

Koikidel linna asutustel peab olema andmekaitse kontaktisik. Kontaktisikult eeldatakse, et ta:

1)
2)
3)
4)
5)

6)
7)

5)

tunneb andmekaitse Gldpdhimdotteid ja —reegleid;

teab oma asutuse andmet66tlusprotsesse;

oskab ndha isikuandmete tootlemisega seonduvaid ohte ja probleeme oma asutuses;
teeb koostood andmekaitsespetsialisti ja andmekaitse komisjoniga;

edastab oma asutuse tootajatele talle saadetud Tallinna linna andmekaitsealaseid
juhendmaterijale;

on infokanaliks oma asutuse ja andmekaitsespetsialisti vahel,

juhib ja abistab asutuse isikuandmete t66tlemise kirjeldamist (andmetdotlusregistri
taitmist) ja parast 25. maid 2018 uuele voi muudetavale isikuandmete to6tlemisele
mdjuhinnangu tegemist.

Ametiasutuse ja hallatava asutuse vastutus isikuandmete t66tlemisel

Koik asutused vastutavad oma asutuse isikuandmete tootlemise eest, s.t on vastutavaks
isikuks Uldmaaruse artikkel 4 punkti 7 mdistes ning tdidavad Uldmaaruse peatikis IV
satestatud vastutava toéotleja lilesandeid.



6) Vastutus

ASUTUSE JUHT

Vastutab selle eest, et asutuses oleksid lildmaaruse nouded rakendatud.

ANDMEKAITSESPETSIALIST LINNA IT-TEENISTUS
Vastutab selle eest, et lildmaaruse nduded Vastutab intsidentide vastuvotmise ja
oleksid sisustatud ning linna asutuste registreerimise eest. Vastutab intsidentide
andmekaitse kontaktisikud oleksid menetlemise korraldamise eest. Vastutab
nouetest teavitatud. Samuti vastutab ta turvameetmete rakendamise eest.

ametijuhendist tulenevate teiste
ililesannete taitmise eest.

ASUTUSE KONTAKTISIK
Vastutab andmekaitsealase teabe vahendamise eest oma asutuse teenistujatele ja
andmekaitsespetsialistile.

TOOTAJA/AMETNIK

Vastutab enda andmet6otluse digusparasuse eest.

1. ISIKUANDMETE TOOTLEMISE TINGIMUSED

1. Isikuandmete t66tlemise diguslikud alused
Uldmaaruse artikli 6 kohaselt on isikuandmete td6tlemine seaduslik, kui on tiidetud iks
jargnevatest tingimustest:

1) tootlemine on vajalik avaliku ilesande taitmiseks vdi avaliku vimu teostamiseks;

2) isiku ndusoleku olemasolu;

3) tootlemine on vajalik isikuga solmitud lepingu taitmiseks;

4) tootlemine on vajalik andmet6otleja juriidilise kohustuse tditmiseks;

5) tootlemine on vajalik isiku enda voi mGne muu isiku eluliste huvide kaitseks;

6) tootlemine on vajalik andmetootleja v6i kolmanda isiku digustatud huvi korral (v.a

avalik sektor avalike Ulesannete tditmisel).

Alljargnevates punktides selgitatakse andmetdotlemise alustega seonduvat tdpsemalt.

2. Tootlemine on vajalik avaliku tlesande taitmiseks voi avaliku voimu teostamiseks
Avaliku Ulesande taitmine on kohalikus omavalitsuses kdige kasutatavam andmetdotlusalus.
See tdahendab, et siseriikliku digusaktiga on asutusele pandud lilesanne, mille taitmiseks
isikuandmete to6tlemine toimub. Naiteks munitsipaaleluruumi andmine, koolikoha voi
toetuse maaramine, sotsiaalhoolekande teenuste osutamine jne.



3. Andmesubjekti ndusolek tema isikuandmete to6tlemiseks
Kui isikuandmete to6tlemine toimub avaliku lilesande taitmise kaigus, ei ole andmete tootlejal
oigust kusida isikult lisaks ka ndusolekut samade andmete td66tlemiseks. Taoline tegevus on
isikut eksitav jattes mulje, et tal on otsustusdigus olukorras, kus seda tegelikult ei ole.

See aga ei tdhenda, et avaliku sektori asutuste andmetdotlusele on automaatselt ndusolek kui
Oiguslik alus valistatud. Nousoleku alusel voib isikuandmeid té6delda selliste juhtumite puhul,
kus tdesti isikul on digus otsustada oma andmete td6tlemise Ule kartmata kahjulikke tagajargi.
Nousoleku annab isik vabatahtlikult, iga andmet66tluse eesmargi puhul eraldi ja voib selle igal
hetkel tagasi votta.

Naiteks linna asutustes toimub isikuandmete t66tlemine ndusoleku alusel jargmistel juhtudel:
1) uudiskirjade saatmine®;
2) haridusasutuste puhul laste piltide ja nimede avalikustamine>;
3) isikuandmete edastamine kolmandale isikule ning kolmas isik ei tdida linna volitusel
avalikku Ulesannet. Naiteks linn edastab isikuandmeid kogudustele, toidupangale,
padstekeskusele, spordifirmadele jpt.

Nousoleku kehtivusele ei ole maaratud tahtaega. See soltub andmete to6tlemise tingimustest
ja eesmarkidest.

Isik vOib ndusoleku igal ajal tagasi votta. Nousoleku tagasivotmise voimalusest tuleb isikut
teavitada (ndusoleku vormis ja andmekaitse tingimustes) juba enne ndusoleku votmist ning
tagasivotmise protseduur peab olema sama lihtne kui selle andmine. No&usoleku
tagasivdtmine ei mdjuta ndusoleku alusel toimunud andmete té6tlemise seaduslikkust®. Kui
isik vOtab oma ndusoleku tagasi, tuleb tema andmete t66tlemine IGpetada voi pdhjendada,
miks jatkatakse to6tlemist mdnel muul Giguslikul alusel.

Ndousolek peab olema selgesdnaline ja konkreetne kinnitus kirjalikus, elektroonilises voi
suulises vormis. Nousoleku sonastus peab olema lihtsas ja arusaadavas keeles ning kergesti
kattesaadav. Vaikimist, eeltdidetud (margistatud) lahtreid ning tegevusetust ei saa lugeda
nousoleku andmiseks. See tahendab, et naiteks elektroonilisel viisil nGusoleku andmisel peab
isik ise vastavatesse lahtritesse marked tegema.

Ndousoleku vormis peab olema teave selle kohta, kes on isikuandmete tootleja, milliseid
andmeid ja millisel eesmargil isikuandmeid té6deldakse’. Lisaks peab isik olema teavitatud
vOimalusest ndusolek tagasi votta. Kui toodeldakse lisaks ka eriliigilisi andmeid, siis peab see
olema nousoleku vormis selgelt vilja toodud.

Kui nousolekuga antav kirjalik kinnitus holmab ka muid kiisimusi, siis peab isikuandmete
tdotlemise esitatav ndusoleku taotlus olema selgelt eristatav.® Kuna ndusoleku olemasolu
peab téendama isikuandmete vastutav tootleja, siis peab isikute antud nousolekuid alles
hoidma vahemalt andmete t66tlemise 18puni ning pidama nende aja- ja asjakohasuse osas
arvestust. Ajakohasus on tahtajani hoidmine nt kooli I6petamiseni. Asjakohasus tdahendab
seda, et jalgitakse ka seda, kas moni diguslik alus ei ole muutnud.

4 https://www.tallinn.ee/uudiskirjad

5 https://docs.google.com/document/d/1XILUPD8Bb7ublW6YagFhfVwyY7ju4) XIHCkbbjdbMM/edit

& Uldmaaruse artikkel 7 Idige 3.

7 Kui eesmirke on mitu peab iga eesmirgi kohta olema vdimalik eraldi ndusolek anda (ildm&&ruse
pohjenduspunkt 32).

8 Nt vBetakse ndusolek laste piltide avalikustamiseks koos kooli/lasteaeda astumise avaldusega.
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Laste isikuandmed vajavad tootlemisel erilist kaitset, kuna laps ei pruugi taielikult mdista
andmet66tlusega kaasnevaid ohtusid, tagajargi ja kaitsemeetmeid. Seeparast annab alaealise
(kuni 18-aastase) andmete to6tlemiseks nGusoleku tema lapsevanem voi eestkostja.

Erand on lapse ndusolekule ettendhtud seoses infolihiskonna teenuste (interneti vahendusel
kasutatavad teenused) osutamisega.’ Lapse ndusoleku vanusepiir infothiskonna teenuse
kasutamiseks on isikuandmete kaitse seaduse kohaselt 13 aastat.

Surnud isikute andmete to6tlemisega seonduvat reguleeritakse samuti isikuandmete kaitse
seaduses.!°

Kui tegemist on avaliku Ulesande tditmisega, tuleb isikut esmasel andmete kogumisel
(ndusoleku andmisel) teavitada andmete tootlemise tingimustest. Nditeks ei ole vaja kisida
nusolekut isikuandmete tootlemiseks seoses munitsipaal/sotsiaaleluruumi Gdripinna
taotluse ega lasteaia/koolikoha taotluse menetlemisega. Sellistel juhtudel on tegemist
andmesubjektile teabe andmisega, kuidas tema andmeid toddeldakse ning ndusoleku
kiisimine on eksitav. Tootlemine on sel juhul vajalik isikuga solmitud lepingu taditmiseks

4. Lepingu alusel to6tlevad linna asutused isikuandmeid naiteks jargmistel juhtudel:

1) toolepingu tditmiseks on vajalikud isiku kontaktandmed ja pangarekvisiitide andmed;

2) munitsipaaleluruumi Gdrilepingu taitmiseks on vaja téddelda Glirniku isikuandmeid,
edaspidi edastada talle arveid jne.

Kui tootlemine toimub lepingu taitmiseks, siis tuleb hinnata seda, et isikuandmete koosseis ei
oleks suurem, kui lepingu taitmiseks vajalik. Naiteks ei ole vaja Glrilepingu taitmiseks teavet
isikute haridustaseme kohta.

5. Tootlemine on vajalik andmetddétleja juriidilise kohustuse taitmiseks
Juriidiline kohustus on seadusega satestatud kohustus, mis laieneb avalikule- ja erasektorile
Uhtemoodi. Naiteks raamatupidamise kohustus, rahapesu ja terrorismi rahastamise
tokestamisega seotud hoolsuskohustus, maksuseadustest tulenevad kohustused jms.

6. Tootlemine on vajalik isiku enda vdi mdne muu isiku eluliste huvide kaitseks
Eluliste huvide kaitsmise all peetakse silmas Uksikjuhtumeid, kui isik ei ole vdimeline
nousolekut andma, kuid tema elu paastmiseks, vabaduse kaitsmiseks vms on isikuandmete
tootlemine valtimatu.

7. Tooétlemine on vajalik andmetddtleja voi kolmanda isiku digustatud huvi korral
Senised tolgendused, mis pShinevad maaruse art 6 Ig 1 punktil f, valistavad digustatud huvi
kasutamise 0Oigusliku alusena andmete tootlemisel juhul, kui isikuandmeid t6ddeldakse
avaliku tlesande taitmisel.?

9 Uldmaaruse artikkel 8 ja isikuandmete kaitse seaduse § 8.
10 1sikuandmete kaitse seaduse § 9.
1 Uldmasruse art 6 Ig 1 p f viimane lause.
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8. Isikuandmete td6tlemise pdhimdtted
Andmetdotluse pohimdtete!? jargi tuleb isikuandmete tédtlemisel tagada, et ,tddtlemine on
seaduslik, diglane ning isikule labipaistev”. Muuhulgas tahendab see, et linna asutused peavad
andmete tootlemisel lahtuma seadusega ettendhtud vdimalustest ja piiridest ja ndusolekud
on linna andmeto606tluses pigem erand.

Uldmaarusega kehtestatud andmekaitse pShimdtted on samasugused, mis olid kehtestatud
senise isikuandmete kaitse seadusega. Nendeks pdhimoteteks on, et andmetdotlus peab
olema seaduslik, eesmargiparane, minimaalne, kvaliteetne (dige, ajakohane, taielik) ja
andmeid voib kasutada ainult kuni seatud eesmargi taitmiseni ning andmetdotlus peab olema
turvaline.

Jargnevalt kasitletakse kaht praktikas enim klsimusi tekitavat andmetootluse pdhimotet.

Eesmargiparasuse pohimote tdahendab seda, et andmeid kogutakse tdpselt ja selgelt
kindlaksmaaratud eesmarkide taitmiseks ja neid ei toddelda hiljem viisil, mis on nende
eesmarkidega vastuolus.

Minimaalsuse pohimote tihendab seda, et andmeid ei koguta rohkem, kui eesmarkide
saavutamiseks vajalik.

Naide 1: Enamasti on andmetodtluse diguslikud alused, eesmargid ja andmete koosseis kirjas
seaduses ja selle alusel antud digusaktides. Naiteks pdhikooli ja glimnaasiumiseadus kohustab
kooli dpilaste lle arvestust pidama. Samas seaduses on toodud nii andmet66tluse eesmargid
kui ka konkreetsed andmete koosseisud.

Naide 2: Voib esineda ka olukord, kus seaduses on satestatud kill diguslik alus andmeid
toodelda, samuti andmete tootlemise eesmark, kuid andmete minimaalse koosseisu (le peab
otsustama asutus ise. Naiteks haldusmenetluse seadus satestab vaidemenetluse Giguslikud
alused ja eesmargi. Ametnik, kes vaiet lahendab, peab tdendite kogumisel ja otsuse tegemisel
kaaluma, millised andmed on vajalikud selleks, et tulemus oleks diglane ja pohjendatud.

Naide 3: Kui seaduses avalik lilesanne andmete t66tlemiseks puudub (andmet6otlus ei ole
seotud Uhegi seaduses satestatud Ulesandega), siis on vdimalik kasutada ndusolekut, mis
tahendab, et eesmark ja minimaalne andmete koosseis eesmargi saavutamiseks tuleb labi
motelda andmete td6tlejal ning teha andmetootlemise tingimused teatavaks andmesubjektile
nousoleku kiisimisel. Nt uudiskirja saatmise eesmark on viia teave linna tegevuste kohta
linnakodanikeni. Minimaalne andmete koosseis selle eesmargi tditmiseks on linnakodaniku
nimi ja e-posti aadress.

9. Isikuandmete avalikustamine ja avaldamine
Isikuandmete avalikustamisel peavad linna asutused ldahtuma eelkdige avaliku teabe
seadusest ja teistest seadustest, milles on andmete avalikustamise kohustus selgesdnaliselt
ette nahtud.

Siinkohal on oluline eristada jargmisi mdisteid:
1) avalikustamine, mis tdhendab piiramatule kolmandate isikute hulgale andmete
kattesaadavaks tegemist, nt andmete avalikustamine sotsiaalmeedias vdi veebilehel;
2) avaldamine, mis tdhendab teabendude voi seaduse alusel konkreetsele isikule teabe
véljastamist;

12 Uldmaaruse artikkel 5.
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3) avaandmetena avalikustamine, mis tahendab tervikliku andmekogumina andmete
allalaadmise v@imaldamine. Avaliku teabe seaduse kontekstis on oluline meeles
pidada, et isikuandmeid ei tohi reeglina taaskasutatavaks teha. Samas eksisteerivad ka
selles osas Uksikud erandid, nt Riigi Teataja avaandmed sisaldavad ka digusaktide, sh
KOV digusaktide, allkirjastajate/koostajate andmeid.

Uues isikuandmete kaitse seaduses on sailitatud piltide ja videote avalikustamise osas
regulatsioon, mis lubab avalikustada sellistel avalikel Uritustel tehtud pilte, mille puhul on
jaadvustamist maistlik eeldada nt laulupidu, Viru Folk, esimese septembri aktus, kooli 16pu
aktus.'? Siia hulka ei kuulu kinnised Uritused nt asutuse jdulupidu, klassidhtu, X asutuse
koolituspaev vms.

10. Andmete sailitamine
Linna asutus sailitab andmeid kas:

1) dokumendi seadusest tuleneva sdilitustadhtaja moodumiseni.  Naiteks
raamatupidamise alusdokumente sadilitatakse raamatupidamise seaduse alusel
7 aastat ning to6lepinguid t66lepingu seaduse alusel 10 aastat lepingu |0ppemisest;

2) nii kaua, kui seda on vaja seadusest tuleneva lilesande tditmiseks. Naiteks seadusest
tuleneva ndude aegumistdahtaja moodumiseni. Tsiviilseadustiku lildosa seaduse alusel
on naiteks tehingust tuleneva ndude aegumistdahtaeg 3 aastat alates ndude
sissendutavaks muutumisest.

Kui seaduses ei ole toodud sdilitustdahtaega, peab asutus ise sdilitustdhtaja maarama kaaludes,
mille jaoks ja kui kaua tal on vaja andmeid sailitada. Linna andmetdotlusregister véimaldab
saada Ulevaadet asutuste madratud sdilitustdhtaegadest ning see véimaldab samasuguste
dokumentide sailitustdhtaegu tGhtlustada.

Andmeid, millel ei ole arhiivivaartust, to6tleb linna asutus sailitustdhtaja méddumiseni ja
parast seda andmed havitatakse voi anonliimiseeritakse.

Arhiivivaartuslikud andmed annab linna asutus Ule avalikku arhiivi. Arhiivivaartuslikke
andmeid sailitab avalik arhiiv ning linna asutus l6petab tleantud andmete t66tlemise.

11. Isikuandmete anonimiseerimine ja pseudonimiseerimine
Anoniimiseerimisel viiakse isikuandmed sellisele kujule, et kasutajal ei ole vdimalik neid
algkujule tagasi viia. Anonlimiseeritud andmete puhul ei rakendu maaruse nduded, sest isiku
tuvastamine on kasutajale véimatu. Samas anoniimiseerimise protsess on isikuandmete
tootlemine ja seetdttu on seda maaruses ka reguleeritud.

Naiteks voib anonimiseerimist kasutada juhtudel, kui soovitakse jatta alles monda
mentluspraktikas olulist kaasust ja Uhestki Oigusaktist ei ole vdimalik leida pdhjendust
isikuandmete sailitamiseks. Sel juhul on véimalik isikuandmed eemaldada.

13 |sikuandmete kaitse seaduse § 11: Kui seadus ei sitesta teisiti, asendab avalikus kohas avalikustamise
eesmargil toimuva heli- vGi pildimaterjalina jdddvustamise puhul andmesubjekti ndusolekut tema teavitamine
sellises vormis, mis véimaldab jaddvustamise faktist aru saada ja enda jaddvustamist soovi korral valtida.
Teavitamiskohustus ei kehti avalike iirituste puhul, mille avalikustamise eesmargil jaadvustamist voib
mdistlikult eeldada.
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Pseudoniimiseerimine on isikuandmete kodeerimine selliseks, et ilma koodi teadmata ei ole
vOimalik neid isikustatud kujule viia, samas on see vdimalus andmete toétlejal olemas ja
seetdttu tuleb pseudonimiseeritud isikuandmete tootlemisel maaruse ndudeid arvestada.
Pseudonilimiseerimist kasutatakse praktikas eelkdige teadusuuringute tegemisel.

IV. ISIKUANDMETE TOOTLUSTOIMINGUTE KIRJELDAMINE
ANDMETOOTLUSREGISTRIS (iildmé&aruse artikkel 30)

Iga asutus peab kdik oma asutuse andmetéotlustoimingud, sh isikuandmete t66tlustoimingud
kirjeldama linna andmetdotlusregistris. Kirjeldatud andmeid tuleb hoida ajakohasena.
Andmetootluse kirjeldamine on vajalik Gldmaaruse ning teenuste korraldamise ja
teabehalduse aluste nduete taitmiseks. Eelkdige on register vajalik selleks, et asutusel oleks
Ulevaade oma isikuandmete to6tlemistest, aga andmetootlusregistriga tutvumist voib soovida
ka Andmekaitse Inspektsioon.

Andmetdotluse kirjeldamisel margitakse iga andmetootlusprotsessi kohta:

1) milliseid andmeid kogutakse;
2) kuidas andmeid toodeldakse;
3) kui kaua neid sailitatakse.

Andmetootlusregister hakkab tditma ka andmesubjektile teabe andmise funktsiooni.

Andmetootluse kirjeldamisel saab alusmaterjalina kasutada andmekogude pdhimaarustest,
dokumentide loetelus ning avalike teenuste andmekogus kirjeldatud teavet.

Kirjeldama peab andmet66tluse pShiprotsesse, s.t juhuslikke andmetootlusi kirjeldama ei pea
nt selgitustaotlustele vastamine on pidev protsess, aga rahulolu uuring on tihekordne kindlalt
piiritletud ajal toimuv andmetoo6tlus. Samuti on juhuslikuks andmetootluseks valjasdidule
registreerunud opilaste voi tootajate nimekirjade koostamine.

Samuti ei ole tegemist iga Uksiku andmet6dtlustoimingu registreerimisega. Naiteks:
andmetootluse registrisse kantakse teabenduetele vastamine, kuid mitte iga teabendue, mis
asutusele laekub.

Linna andmetootlusregister asub aadressil: https://atr.tallinn.ee/login. Kasutaja saab sisse
logida ID-kaardiga. Valisvaade on nahtav koigile.

Andmetootlusregistri tditmist juhendavad andmekaitsespetsialist, andmekaitsekonsultant
(alates 01.04.2019) ja infoturbe juhtivspetsialist. Eelkdige koolitatakse andmekaitsevaldkonna
kontaktisikuid, kes juhendavad registri taitmist oma asutuses.
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V. MILLAL JA KUIDAS TULEB TEHA ANDMEKAITSEALANE
MOJUHINNANG (artiklid 35 ja 36)?

1. Millal tuleb teha m&juhinnang?

Andmekaitsealase mdojuhinnangu eesmdrk on hinnata kavandatavate isikuandmete
tootlemise toimingute madju isikuandmete kaitsele, s.t kuidas isiku andmete t66tlemine isikut
mdojutab ja millised on vdimalused, et mone riski realiseerumisel toimub rikkumine, mis
mojutab inimese eraelu olulisel maaral. Naditeks andmete lekke tdttu on hairitud inimese
eraelu, sest lekkinud on tema jaoks vaga tundlikud andmed soovahetuse kohta, haiguste
kohta, puude kohta vdi andmete havimise tdttu ei saa inimene tervishoiuteenust voi muud
elutahtsat teenust kasutada vms.

Mojuhinnang tuleb teha enne uute andmetdoétlustoimingutega alustamist ja olemasolevate
andmet66tlustoimingute muutmist (osas, mida oluliselt muudetakse: voetakse kasutusele uus
tehnoloogia, muudetakse to66tlemise eesmarki jms) jargmistel juhtudel:

1) toodeldakse ulatuslikult eriliiki andmeid vGi sllteoasjades slilidimdistvate
kohtuotsuste ja siilitegudega seotud andmeid;

2) toimub avalike alade ulatuslik siistemaatiline jalgimine;

3) kui toimub fiusiliste isiklike aspektide siistemaatiline ja ulatuslik hindamine, mis
pbhineb automaatsel isikuandmete tootlemisel, sh profiilianaliiisil, ja millel pohinevad
otsused, millel on fliUsilise isiku jaoks diguslikud tagajarjed vdi mis samavaarselt
mojutavad oluliselt fuusilist isikut;

4) muudel juhtudel, kui teatavat tldpi isikuandmete téotlemise tulemusena tekib
toenaoliselt isikute Oigustele ja vabadustele suur oht, arvestades isikuandmete
tootlemise laadi, ulatust, konteksti, eesmarke (sarnast suurt ohtu kujutavaid sarnaseid
isikuandmete tdo6tlemise toiminguid véib hinnata koos).

Moistete slistemaatiline ja ulatuslik maaratlemisel tuleb juhinduda eelkdige AKl isikuandmete
tootleja Uldjuhendist, mille kohaselt:

Siistemaatiline andmetdotlus on planeeritud ja metoodiline.

Andmetootlus on ulatuslik, kui hGlmab:
1) eriliiki voi siiiteoandmeid 5000 ja enama inimesekohta;
2) suurt ohtu pohjustavaid andmeid 10 000 ja enama inimese kohta. Suure ohu
naideteks voib tuua:
a. identiteedivarguse voi -pettuse oht (eriti digitaalse usaldusteenuse ning sellega
vorreldava identiteedihaldusteenuse puhul);

oht varale (eriti panga- ja krediitkaarditeenuse kaudu);

oht sGnumisaladuse rikkumisele (eriti sideteenuse puhul);

inimese asukoha reaalajas jalitamine (eriti sideteenuse puhul);

inimese majandusliku seisu avalikuks saamine (eriti maksuandmete,

pangaandmete ning krediidireitingu andmete kaudu — kuid ei hdlma avalike

andmete kasutamist);

f. oht oiguslike tagajargedega vOi samalaadse mdjuga diskrimineerimiseks
(sealhulgas toovahendusteenuses ning palga- ja karjaarivéimalusi mdjutavas
hindamisteenuses);

g. laste isikuandmete t66tlemine (lastele suunatud teenustes);

©Poo o
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h. seadusest tuleneva saladuse hoidmise kohustusega kaitstud teabe avalikuks
saamise oht (juurdepdasupiiranguga teave, ameti- ja kutsesaladusega kaitstud

teave).

3) iilejadnud isikuandmed 50 000 ja enama inimese kohta.

2. Kuidas teha mgjuhinnangut?
Mojuhinnangu tegemist on selgitatud AKI Isikuandmete tootleja tldjuhendis. Linna t66rihm
on valja téotanud mdjuhinnangu tegemise vormi. Kui asutusel tekib vajadus mdjuhinnangut
koostada ja vajate selle juures abi, siis votke Uhendust linna andmekaitse- ja
infoturbespetsialistidega.

3. Eelkonsulteerimine
Andmekaitse Inspektsiooniga peab enne isikuandmete tootlemisega alustamist konsulteerima
juhul, kui modjuhinnangus on selgunud olulised ohud isikuandmetele, mida ei suudeta
maandada (jaakriskid) ning esitada Gldmaaruse artikli 36 I6ikes 3 nimetatud teave:

1) isikuandmete tootlemisega seotud vastutava tootleja, kaasvastutavate tootlejate ja
volitatud tootlejate vastavad vastutusvaldkonnad;

2) kavandatava isikuandmete t66tlemise eesmark ja vahendid;

3) ettendhtud meetmed ja tagatised, et kaitsta andmesubjektide Gigusi ja vabadusi;

4) andmekaitseametniku kontaktandmed;

5) artiklis 35 satestatud andmekaitsealane madjuhinnang ning kogu muu
jarelevalveasutuse taotletud teave.

VI. RIKKUMISED JA RIKKUMISTEADETE ESITAMINE

Isikuandmete kaitse Uldmaaruse artikli 33 kohaselt peab iga andmetdodtleja isikuandmete
tootlemisel toimunud rikkumised dokumenteerima ja vajadusel edastama rikkumisteate
Andmekaitse Inspektsioonile. Alljargnevalt kirjeldatakse ja antakse juhised, kuidas linna
asutused peavad tegutsema juhul, kui isikuandmete t66tlemisel on toimunud rikkumine.

1. Mis on intsident ja mis on rikkumine ning mis on rikkumisteade ja millisel juhul
see tuleb esitada?

Intsident on igasugune riskide realiseerumine, mis on toob kaasa infovarade autentsuse,
kaideldavuse, terviklikkuse ja/vdi konfidentsiaalsuse kao.

Naiteks jatab teenistuja oma toa ukse lukustamata ja toast varastatakse monitor ja klaviatuur,
aga mitte arvuti véi toimikud, seega toimub riistvara tervikluse kadu (turvaintsident), aga ei
toimu rikkumist, sest isikuandmeid intsident ei puuduta.

Sellistest intsidentidest peab teavitama Uksnes infotehnoloogia teenistust aadressil
arvutiabi@tallinnlv.ee ja telefonil 640 4326.
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Rikkumine on intsident, mis puudutab isikuandmeid. Naiteks isikuandmed lekivad,
isikuandmetele on ligipddsenud keegi, kellel ei ole selleks digust jms. Uldmé&aruse kohaselt
peab andmete vastutav to6tleja dokumenteerima kodik isikuandmetega toimunud rikkumised
ja kriitilisemad neist edastama Andmekaitse Inspektsioonile. Isiku digustele ja vabadustele on
ohuks see, kui rikkumine voib kaasa tuua naiteks:

1)
2)
3)
4)
5)
6)
7)
8)

identiteedivarguse, diskrimineerimise voi pettuse;

Oiguste kasutamise piiramise, nt ei ole vdoimalik kasutada teenust;
Oigusliku tagajarje, nt ei saa toetust;

rahalise kahju, maine kahju;

ohu elule voi tervisele;

lekib asutusesiseseks kasutamiseks tunnistatud teave;

isik jaab ilma kontrollist oma andmete ile;

eriliigiliste isikuandmete lekke jne.

Loetletud olukorrad voivad tekkida néiteks:

1)

2)

3)

4)

5)

6)

e-postiga isikuandmete edastamisel, kui saadetakse korraga mitmele aadressile info
terviseprobleemi kohta. Tegemist on andmete lekitamisega , sest korvaline isik saab
teada teise isiku terviseandmed. Kirja sisuks on terviseinfo ning kui adressaadi realt on
naha, kes veel on kirja saanud, saab teha oletusi ja jareldusi selle kohta, kes seda
haigust pdeb;

arvuti kaotamisel vOi varastamisel, mis sisaldas isikuandmeid, voib 6elda, et toimus ka
isikuandmete vargus. Sel juhul eksisteerib vbimalus, et neid andmeid kasutatakse
edasi, halvimal juhul isegi identiteedivarguseks, mis toob kaasa isikule majanduslikku
kahju, kui naditeks tema nimel voetakse kiirlaenu. Sellise naite puhul on tegemist
rikkumisega, millel on suur mdju ning on kohustus rikkumisest teavitada ka AKI-t;
juhtum, kus kripto-lunavaraga nakatunud arvutil, kus asusuid isikuandmed, on kogu
sisu kriipteeritud. See on isikuandmetele ligipdasu tagamise rikkumine, mis vdib kaasa
tuua erinevaid tagajargi, naiteks isikul puudub teenuse kasutamise véimalus, puudub
vOimalus maarata toetusi jms;

ligipddsuloata isikul on vdimalik jarelevalveta ja lukustamata ekraaniga arvuti kaudu
siseneda siisteemi ning muuta isikuandmeid voi sisestada enda andmed soodustatud
isikute registrisse, mispeale on tegemist valede isikuandmetega ning enne selle
avastamist on voimalik, et keegi on saanud soodustust teise inimese arvelt ning lisaks
rahalisele, maine ja moraalsele kahjule peab isik kulutama enda ja andmete to6tleja
aega andmete parandamisele ja kahjude hivitamisele;

prinditakse koridoris asuvale printerile dokumendid, mis sisaldavad isikuandmeid ning
unustatakse need sealt ara votta, mispeale on neid lihtne mdddujal kaasa v6tta ning
rikkumine ongi toimunud ja kahju isikule siindinud, kuna andmete olemusest Idhtuvalt
on voimalik naiteks valjapressimine, mojutamine, andmete edasimiimine jms
kahjulikud tegevused;

infoslisteemi administraator eksib kasutajadiguste jagamisel ja annab tavakasutajale
rohkem 0Oigusi andmete tootlemiseks, kui tal on oma tooillesannete taitmiseks vaja.
Sel juhul voib tavakasutaja teha slisteemis tegevusi, milleks tal digusi ei ole, ndha
rohkem andmeid, kui tal tooilesannete tditmiseks vaja on jms.

Naidete loetelu ei ole ammendav.
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2. Rikkumistest teavitamine ja rikkumisteate menetlemine linna asutustes
Selleks, et asutustele langeks vaiksem halduskoormus, toimub rikkumiste lahendamine
tsentraliseeritult. Kui vastutav tdotleja avastab isikuandmete to6tlemise rikkumise, siis on
tegevuskava jargmine:

1) vastutava toodtleja teenistuja informeerib rikkumisest koheselt linna IT-teenistust
aadressil arvutiabi@tallinnlv.ee ning telefonil 640 4326 ja linna
andmekaitsespetsialisti andmekaitse @tallinnlv.ee;

2) vastutav toodtleja dokumenteerib isikuandmetega toimunud rikkumise vastavalt
juhendi lisas 1 toodud rikkumisteate vormile ning edastab selle samuti aadressidel
arvutiabi@tallinnlv.ee ja andmekaitse@tallinnlv.ee. Seda ka juhul, kui teadet ei ole
vaja AKl-le esitada. See tahendab, et rikkumisteade tuleb koostada iga kord, kui
avastatakse Ukskdik milline isikuandmete téotlemise rikkumine, ning edastada see
Ulaltoodud kontaktandmetele. Igast rikkumisest ei pea AKI-t teavitama, kuid kindlasti
tuleb iga isikuandmete t66tlemise rikkumine dokumenteerida;

3) linna IT-teenistus korraldab koostdds vastutava ja vajadusel ka volitatud tootlejaga
intsidendi voi rikkumise Idpetamise;

4) linna andmekaitsespetsialist hindab koost66s vastutava tootlejaga vajadust teavitada
rikkumisest AKI-t ning vajadusel korraldab AKI-le teate saatmise 72 h jooksul alates
hetkest, kui vastutav tootleja sai rikkumisest teada. Kui linna andmekaitsespetsialist ei
saa mingil pohjusel seda llesannet tadita, korraldab rikkumisteate esitamise vastutava
tootleja andmekaitse kontaktisik;

5) linna andmekaitsespetsialist registreerib rikkumised;

6) kui tegemist on raske rikkumisega, toimub rikkujaga vestlus asjaolude
véljaselgitamiseks. Vestlus protokollitakse. Vestluse juurde voib
andmekaitsespetsialist kutsuda teenistujaid, kelle osalemine vestluses on vajalik.
Vestluse tulemus edastatakse rikkuja vahetule ilemusele ja asutuse juhile;

7) vastutav tootleja teavitab viivitamatult andmesubjekti tema isikuandmetega seotud
rikkumisest, kui see kujutab endast suurt ohtu isiku digustele ja vabadustele, vilja
arvatud juhul,

a. kui andmetele on kehtestatud kaitsemeetmed, mis muudavad need isikutele
loetamatuks (kripteeritud) voi

b. on voetud kasutusele meetmed, mis vdhendavad ohtu isiku Gigustele ja
vabadustele voi

c. teavitamine nduab ebaproportsionaalseid pingutusi (sellisel juhul asendatakse
isiku teavitamine avaliku teadaandega);

8) koik asja lahendamises osalenud osapooled teevad jareldused ja vGetakse tarvitusele
meetmed taoliste rikkumiste edaspidiseks valtimiseks.

AKl-le tuleb rikkumiseteade edastada, kui on tuvastatud isikuandmetega seotud rikkumine,
mis tdendoliselt kujutab endast flusiliste isikute oigustele ja vabadustele ohtu.
Rikkumisteadete edastamine peab toimuma 72 tunni jooksul alates sellest teadasaamisest.
Isegi, kui rikkumise pdhjused ei ole veel I6plikult selged, nt puudutatud isikute arv, tuleb
72 tunni jooksul AKl-le edastada kogu teave, mis rikkumise kohta on. AKI-le teate edastamine
toimub vastavalt Glalkirjeldatud padevusele ja protsessikirjeldusele.

Kui_rikkumise tuvastab volitatud t66tleja (andmetdotlusega seotud lepingupartner voi
andmekogu pdhiméaaruses nimetatud andmete tootleja), siis teavitab ta sellest viivitamatult
vastutavat tootlejat (asutust, kelle andmekoguga on tegemist) ja IT-teenistust ning
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andmekaitsespetsialisti. Volitatud tootlejatega sOlmitavates lepingutes tuleb vastav
kohustus kirjeldada.

Intsidendile ja rikkumisele tuleb reageerida vastavalt juhises toodule ka siis, kui sellest
saadakse teada ajakirjanduse vahendusel, nt on Tallinna maaomanike andmed avalikuks
saanud ja ajakirjandus on selle avastanud, keegi on infostisteemi sisse loginud ja nadinud lisaks
enda andmetele ka teiste isikute andmeid ning teavitanud sellest ajakirjandust jms.

VII. ISIKUANDMETEGA SEOTUD LEPINGUD

Iga leping on spetsiifiline ning iga kord tuleb teenuse tellijal/lepingu koostajal 1abi m&elda, kas
ja kuidas lepingu sdlmimisel voi lepingu taitmisel puututakse kokku isikuandmetega ning
kuidas reguleerida lepingus poolte digused ja kohustused isikuandmete tootlemisel.

Kui lepingu raames toodeldakse isikuandmeid, siis peab lepinguga kokku leppima ka
isikuandmete to6tlemise tingimused. Voimalik on isikuandmete to6tlemise punkt kirjutada
lepingusse eraldi konfidentsiaalsuskohustuse alapunktina v8i sélmida lepingu lahutamatu
lisana eraldi kokkulepe isikuandmete t66tlemiseks, millele lepingu tekstis viidatakse. Lisaks
tuleks lepingus ette naha leppetrahv isikuandmete nduete rikkumise eest. Kuna iga leping on
erinev, siis ei saa siinkohal valja tuua Uhtset leppetrahvi summat. Leppetrahvi suurus peaks
arvestama isikuandmete mahtu ja nende rikkumise tagajargi.

Isikuandmete kontekstis tuleb iga kord labi mdelda ja hinnata:

1) kasisikuandmeid on vajalik (ildse to6delda vdi saab lepingut tdita ka ilma isikuandmeid
tootlemata (eesmargiparasuse ja minimaalsuse pohimdotted)?

2) milliseid isikuandmeid ning millisel Giguslikul alusel toddeldakse (avalikes huvides
tdidetav KOV llesanne, seadusest tulenev alus, mis annab KOV-le diguse andmeid
toodelda; juba asutatud andmekogu pShimaarus voi leping véi ndusolek)?

3) millisel eesmargil isikuandmeid selle lepingu alusel to6tlema hakatakse (eesmark ehk
isikuandmete to6tlemise sisu, s.o volitatud téotlejale antava (ilesande sisu; nt
isikuandmete to6tlemine on vajalik teenuse osutamiseks)?

4) toodeldavate isikuandmete liik (isikuandmed, eriliigilised andmed) ja andmesubjektide
kategooriad (nt lepingu taitmisega seotud teenistujad, teenuse saajad)?

5) tootlemise laad, nt kas elektrooniliselt voi paberil?

6) kas tditja poolt on lubatud alltéovott ja sellega seoses ka alltoovotja poolt
isikuandmete tootlemine?

7) milliseid meetmeid peab lepingu taitmiseks tditja rakendama isikuandmete to6tlemisel
(korralduslikud, organisatsioonilised, tehnilised turvameetmeid; kas need meetmed on
kusagil kirjas ja neile saab viidata voi kirjeldatakse neid lepingus)?

8) kuidas toimub poolte vahel isikuandmetega seotud rikkumistest teavitamise kord
(konkreetselt keda ja millistest asjaoludest teavitatakse)?

9) isikuandmete tootlemise kestus (nt lepingu kehtivuse periood)?

10) andmete sailitamise ajavahemik, lepingu |6ppemisel Gleandmine voi kustutamine?
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Lepingute sdlmimisega seotud kisimuste korral abistavad teid vajadusel linna
Oigusteenistusest Merike Alep ja isikuandmete kokkuleppe s@lmimisel linna
andmekaitsespetsialist.

1. Volitatud tdotlejaga sGImitav leping
Isikuandmete volitatud to6tlemisega on tegemist lksnes juhul, kui t66tlemine toimub linna
kontrolli all ja to6tlemise eest vastutab linn vastutava tootlejana (maaruse art 28). Vastutav
tootleja kasutab Uksnes selliseid volitatud to6tlejaid, kes annavad piisava tagatise, et nende
turvameetmed on isikuandmete to6tlemiseks piisavad. Naiteks kinnitavad, et tagavad ISKE
turvaklassile vastava andmet6o6tluse. Lepingu nadidisvorm on leitav kdesoleva juhendi LISAS 2.

Juba s6Imitud lepingutele tuleb vormistada lisa (ndidisvorm on kasutatav ka siin), mis sisaldab
isikuandmete kaitse reegleid (maaruse art 28). Siinjuures tuleb tdhele panna, et linna séImitud
lepingud on sisult erinevad. Ka nduded on labi aegade erinevalt sisustatud. Tulenevalt sellest
peab iga lepingu puhul lahtuma konkreetsest aluslepingust isikuandmete kaitset reguleeriva
lisa vormistamisel.

Uute lepingute puhul peab jalgima seda, et kdik maaruse art 28 sisalduvad kohustused oleksid
kajastatud. Samuti tuleb lahtuda lepingu olemusest, nt arenduslepingu puhul ei laiene ilmselt
volitatud tootlejale kohustust andmesubjektide p6drdumistega tegeleda, kuid andmekogu
pidamise lGleandmise lepingutes peab sellele kindlasti tahelepanu p66rama.

Kui linn on vastutav todtleja ja linna asutus on volitatud to6o6tleja, peab volitatud téotleja
[ahtuma andmekogu pdhimaarusest ja linna juhendmaterjalidest. Rikkumistest teavitamisel
tuleb ldhtuda kdesolevast kditumisjuhisest. Andmesubjekti po6rdumistele peab vastama see
asutus, kelle valduses teave on. Kui see on mitme asutuse valduses, voib andmesubjekt teabe
saamiseks poorduda lkskdik millise teabevaldaja poole.

2. Kahe vastutava tootleja vaheline leping
Linna teenuste leping kahe vastutava tootleja (kahe linna asutuse) vahel

Linna asutuste vahelistes lepingutes, kui lepingu taitmisega kaasneb isikuandmete t66tlemine,
peab olema andmekaitsetingimuste osa. Eriti, kui tegemist on nn kolmepoolsete lepingutega,
kus LOV on isiku esindajaks.

Linna ostetavad teenused linnavilistelt isikutelt

Naidetena voib siin tuua advokaadibiirooga, audiitoriga jms kolmanda isikuga sélmitavad
lepingud, kui lepingu taitmise kdigus tootleb kolmas isik isikuandmeid. Siin on valtimatu
andmete tootlemise osa sisustada, sest sellest sdltub edasine vastutuse jagunemine.

Naiteks tellitakse IT-audit. Auditi Iabiviimise metoodika valib eraettevéte. Linn annab lle
auditi labiviimiseks vajaliku teabe, sh isikuandmed. Lepingus peab kokku leppima selle, kuidas
eraettevote tohib andmeid kasutada (eesmark ja andmete koosseis), kohustuse hoida
isikuandmeid konfidentsiaalsetena (turvameetmed), kohustuse edastada tulem linnale ja
havitada alusandmed jms (andmekaitsetingimused). Samas ei to6tle eraettevote andmeid
linna nimel ja linna etteantud metoodika alusel ning ei ole seega ka volitatud t66tleja, vaid
andmete vastuvdtja ja iseseisev vastutav tootleja.
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Sama kehtib uuringu tellimisel, kui me ei anna uuringu labiviijale andmeid (ile vaid soovime
Uksnes isikustamata tulemust. Sel juhul tuleks lepingusse lisada lepingupunkt nt jargmises
sdnastuses:

7. Isikuandmete kaitse

7.1. Tiitja teostab ....... teemalise uuringu ...... (linna asutuse nimi) tellimusel kohaliku
omavalitsuse korralduse seaduse § 6 alusel kohaliku omavalitsuse péhiiilesandeks olevate
avalike teenuste osutamise jaoks vajaliku tagasiside saamiseks ja té6tleb vajadusel uuringu
teostamiseks isikuandmeid.

7.2 Tditja kohustub isikuandmete téétlemisel jirgima andmete turvalisuse ja isikuandmete
kaitse alaseid Euroopa Liidu ja Eesti Vabariigi digusakte ja muid eeskirju ning ESOMARI
reegleid ning kasutama isikuandmeid (iksnes lepingus kokku lepitud té6 teostamiseks.

7.3 Tditja voib kaasata uuringu teostamisse teisi isikuid ainult tellija selgesonalisel kirjalikul
loal ning nendele laienevad samad isikuandmete tdétlemisalased néuded kui tditjale. Kui
teised isikud, keda tditja lepingu téitmisel kasutab, ei tdida andmekaitsega seotud kohustusi,
vastutab tditja tdiel mddral kohustuste tditmise eest.

7.4 Tditja esitab kirjalikus vormis tellijale lilevaate uuringu teostamiseks vajalike isikuandmete
téotlemise protseduuridest ja teatab kontaktisiku, kellelt saab lisateavet isikuandmete
téotlemise kohta.

7.5 Téitja kohustub rakendama kéiki asjakohaseid korralduslikke, organisatsioonilisi ja tehnilisi
turvameetmeid, sh tditma andmekaitsealaseid ja infoturvet puudutavaid digusakte ja muid
eeskirju, et vdltida kolmandate isikute juurdepdds isikuandmete, samuti andmete kaitseks
juhusliku voi tahtliku volitamata muutmise, juhusliku hdvimise, tahtliku hdévitamise,
avalikustamise jms eest. Sealhulgas tditja tagab, et:

7.5.1 uuringu teostamisel jdrgivad tditja personal ja teised isikud, keda tditja lepingu tditmisel
kasutab, isikuandmete osas konfidentsiaalsuskohustust; isikuandmete téétlemiseks tditja
poolt t66 teostamisse kaasatud fiiiisilistelt isikutelt on véetud konfidentsiaalsuskohustus ning
nad kohustuvad sdilitama mis tahes isikuandmete konfidentsiaalsuse ka pdrast uuringu
ldbiviimist ning té6suhte I6ppu;

7.5.2 igal tditja poolt andmeid tootleval téétajal oleks juurdepdids ainult téélilesannete
tditmiseks temale té6tlemiseks lubatud isikuandmetele ja temale lubatud andmetéétiuseks;
7.5.3 isikuandmete tdétlemise eest vastutavad té6tajad on teadlikud ning jérgivad
isikuandmete té6tlemisalaseid néudeid ja Gigusakte ja té6tlevad isikuandmeid ainult uuringu
teostamiseks tellija juhiste alusel;

7.5.4 vdlditakse korvaliste isikute ligipddsu isikuandmete tdétlemiseks kasutatavatele
seadmetele ning peetakse arvestust isikuandmete téétlemisel kasutatavate tditja kontrolli all
olevate seadmete ja tarkvara lile;

7.5.5 hoiab dra isikuandmete omavolilist lugemist, kopeerimist, salvestamist, muutmist ja
kustutamist ning tagab, et tagantjérele oleks véimalik kindlaks teha, millal, kelle poolt ja
milliseid isikuandmeid salvestati, muudeti voi kustutati voi millal, kelle poolt ja millistele
isikuandmetele juurdepdds saadi.

7.6 Tditja tagab, et isikuandmete té6tlemiseks on olemas diguslik alus ja andmesubjektide
oigused on realiseeritud. Tditja vastutab isikuandmete téétlemise nouete tditmise ning t66
teostamise kdigus andmesubjektidele tekitatud kahjude eest. Tditja dokumenteerib lepingu
tditmise kdigus toimunud isikuandmetega toimunud rikkumised ja korraldab nende
lahendamise.
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7.7 Tditjal on kohustus teha tellijale kittesaadavaks kogu teave, mis on tellijale vajalik uuringu
teostamiseks s6Imitud lepingus séitestatud kohustuste téitmise téendamiseks ning véimaldab
tellijal voi tema poolt volitatud isikutel teha kontrolle ning panustada sellesse.

7.8 Pdirast t66 lleandmist tellijale kustutab tditja (ihe kuu méédudes kéik tema valduses
olevad uuringu teostamiseks vajalikud isikuandmeid sisaldavad andmefailid, kui andmete
sdilitamiseks ei ole Giguslikku alust (nt néusolek). Tditja teavitab kustutamise l6puleviimisest
tellijat.

7.9 Juhul kui ei ole teisiti kokku lepitud, siis tditja kohustub esitama tellijale uuringu tulemused
anoniimiseeritud kujul.

3. Andmete saamise lepingud
Ka kaks avaliku sektori asutust vdivad sdlmida lepingu andmetele ligipadasu saamiseks. Naiteks
Maanteeamet ja Tallinna Linnakantselei on sélminud lepingu liiklusregistriandmete saamiseks
jne. Ka selliste lepingute puhul ei muutu andmete saaja automaatselt volitatud t66tlejaks, vaid
on saadud andmete to6tlemisel vastutav tootleja koos kdigi sellest tulenevate kohustustega.
Nendes lepingutes on samuti vaja kokku leppida isikuandmete t66tlemise tingimused.

4. Fausilise isikuga sdlmitav leping
Isikuandmete tootlemise tingimused, eelkdige konfidentsiaalsuskohustus, peavad olema
kajastatud ka fusiliste isikutega s6Imitud lepingutes. Naiteks munitsipaaleluruumi tGirileping,
mille taitmiseks on vajalik isikuandmete t66tlemine lepingu kestel. Nendes lepingute peab
sisalduma vahemalt viide isikuandmete t66tlemise tingimustele.

5. Teenuse ostmise leping
Teenuse ostmise leping on naiteks koolitusleping, kui sellega kaasneb isikuandmete
tootlemine. Nt koolitus, mille kaigus salvestatakse esinemine, et hinnata isikute
esinemisoskust (kuigi enamasti on selliste lepingute taga koolitusettevéte). Sellise lepingu
puhul tuleb kokku leppida, kuidas salvestust kasutada vdib. Siinjuures on ka autoridiguse
aspekt.

6. Teenuse osutamise leping
Teenuse osutamise leping on naiteks elanikule mdne teenuse osutamiseks sélmitav leping,
mille taitmiseks on vajalik isikuandmete to6tlemine lepingu kestel. Nendes lepingute peab
sisalduma vahemalt viide isikuandmete t66tlemise tingimustele.

7. Toodleping
Tooleping peab sisaldama konfidentsiaalsuskohustuse punkti sarnaselt avaliku teenistuse
seaduse § 55 sonastusele, mille kohaselt téétaja ei tohi nii téésuhte ajal kui ka pdrast
téokohalt vabastamist avaldada talle teatavaks saanud riigi- ja drisaladust, salastatud
vdlisteavet, teiste inimeste perekonna- ja eraellu puutuvaid andmeid ning muud
asutusesiseseks kasutamiseks tunnistatud teavet.
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SGnastuse osas on linna asutustele sobiv tekst: ,tdétaja/ametnik on kohustatud hoidma
konfidentsiaalsena nii teenistussuhte ajal kui ka pdrast teenistusest vabastamist talle
teenistuse tottu teatavaks saanud riigi- ja drisaladust, teiste inimeste eraelulisi ja eriliigilisi
isikuandmeid ja muud juurdepddsupiiranguga informatsiooni ning avalikustamisele
mittekuuluvat teavet”.

Lisada vdiks tdiendavad punktid, mis aitavad konfidentsiaalsuskohustust taita:

1) toodeldavaid isikuandmeid ei kasutata muuks kui tooilesannete taitmiseks;

2) tootaja/ametnik kohustub tditma asutuse rakendatud organisatsioonilisi, fusilisi ja
infotehnilisi turvameetmeid toodeldavate isikuandmete kaitseks juhusliku vai tahtliku
volitamata muutmise, juhusliku havimise, tahtliku havitamise, digustatud isikule
andmete kattesaadavuse takistamise ning volitamata to66tlemise eest;

3) tootaja, kes rikub seadusest voi lepingust tulenevaid isikuandmete to6tlemise
noudeid, vastutab selle eest seaduses satestatud korras.

VIIl. ANDMESUBJEKTI OIGUSED

1. Andmesubjekti digus oma andmetega tutvuda (Gldmaaruse artikkel 15)
Andmesubjektil on digus saada teavet, milliseid tema andmeid ja kuidas linna asutus to6tleb.
Teabe saamiseks peab isik tdendama oma isikusamasust ning esitama selleks linna asutusele,
kellelt ta teavet soovib, eelistatult digitaalselt allkirjastatud paringu. Tapsemalt andmesubjekti
isikuandmeid puudutavale paringule vastamise kohta vaata siit.

2. Oigus andmete parandamisele (Gldmé&aruse artikkel 16)
Andmesubjekt vGib alati nGuda andmete parandamist. Selleks p66rdub ta vastutava tootleja
vOi volitatud tootleja poole vastavasisulise avaldusega, mis on omakaeliselt voi digitaalselt
allkirjastatud. Lisama peab paranduse aluseks oleva dokumendi voi teabe, nt nime vahetamise
otsus. Andmed parandatakse viivituseta. Vanad andmed suletakse, nt eemaldatakse
andmekogu aktiivsest osast voi kustutatakse.

3. Oigus andmete kustutamisele (ildméaruse artikkel 17)
Andmete kustutamist saab nduda (iksnes juhul, kui andmete t66tlemise, sh sailitamise
kohustust ei ole seaduses vdi asutusesiseselt reguleeritud.

4. Oigus andmete piiramiseks (lildmé&&ruse artikkel 18, 19)

Andmesubjektil on Gigus nbuda vastutavalt tootlejalt isikuandmete tootlemise piiramist
juhtudel:

1) kui ta on vaidlustanud isikuandmete 0Oigsuse, siis selleks ajaks, mis vGimaldab
vastutaval tootlejal isikuandmete Gigsust kontrollida. Naiteks esitab isik ndude
parandada oma nimekuju ja sissekirjutuse aadress. Selleks ajaks, kui andmete Gigsust
rahvastikuregistrist kontrollitakse, andmed suletakse;
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2) isikuandmete to6tlemine on ebaseaduslik, kuid isik ei taotle andmete kustutamist, vaid
kasutuse piiramist. Naiteks on isikule saadetud ndusolekuta uudiskirju, kuid isik ei ndua
oma kontaktandmete kustutamist, vaid vaidluse ajaks nende kasutamisest hoidumist;

3) vastutav tootleja ei vaja isikuandmeid enam to6tlemise eesmarkidel, kuid need on
vajalikud inimesele digusnduete koostamiseks, esitamiseks vdi kaitsmiseks;

4) kui andmesubjekt on esitanud isikuandmete to6tlemise suhtes vastuvaite, siis selleks
ajaks, kui kontrollitakse vastuvaite digsust.

Isikuandmete todtleja on isikuandmete tootlemisel kohustatud eesmarkide saavutamiseks
mittevajalikud ja/vdi ebadiged isikuandmed viivitamata sulgema, kuni andmete &igsuse
kindlakstegemiseni voi digete andmete valjaselgitamiseni. Sulgemine (piiramine) on naiteks
vaidlustatud andmete ajutine liikkumine teise tootlemissiisteemi, andmete muutmine
kasutajatele/avalikkusele kattesaamatuks, isikuandmete ajutine eemaldamine andmekogu
aktiivsest osast vdi avalikustatud andmete kustutamine veebilehelt.'4

Tootlemise piiramine tdhendab seda, et lisaks sailitamisele v&ib piiranguga holmatud
isikuandmeid toodelda ainult:

1) andmesubjekti ndusolekul;

2) juriidiliste nGuete kehtestamiseks, teostamiseks voéi kaitsmiseks;

3) teise fldsilise voi juriidilise isiku diguste kaitseks;

4) liidu voi liikmesriigi oluliste avalike huvidega seotud pdhjustel.

Kui téotlemine on piiratud, peab vastutav tootleja teavitama andmesubjekti enne piirangu
tuhistamist. Nt kui andmed on parandatud, siis antakse sellest isikule teada.

Kui isikuandmeid vastavalt andmesubjekti nduetele muudetakse voi kustutatakse, siis peab
sellest teavitama ka kdiki vastuvdtjaid, kellele neid andmeid on edastatud, va juhul kui see on
ebaproportsionaalne meede.

5. Oigus esitada vastuvaiteid (iildmaaruse artikkel 21)
Andmesubjektil on digus esitada igal ajal vastuvditeid teda puudutavate isikuandmete
tootlemise osas. See ei ole lldine digus, vaid andmesubjektil peab olema pShjendatud kahtlus,
et andmet0ootlus on ebaseaduslik, sest on llemaarane voi rikub tema digusi muul viisil. Need
kahtlused peaksid olema konkreetse andmetdotluse kontekstis pdhjendatud.

Naiteks leiab isik, et ta ei saa andmetdotluse tulemusel kasutada teatavaid teenuseid, nt
solmida laenu- voi kindlustuslepingut voi tekitab andmet6dtlus inimesele moraalset voi
varalist kahju, stressi vms.

Selline olukord voib tekkida nt juhtudel, kui andmete eesmargiparasuse ja minimaalsuse
pohimotted on jaanud andmetdotleja sisustada (vt p 16 naide 2) ja inimesel tekib kahtlus, et
to6deldud on suuremas mahus isikuandmeid, kui eesmargi saavutamiseks vajalik.

Naiteks on vaidemenetluses kogutud andmeid, mis on inimese hinnangul lilemaarased ja
vaideotsuse tegemise seisukohalt ebavajalikud ning see on toonud kaasa inimese Giguste
kahjustamise, sest tema kohta on kogutud liiga palju andmeid.

14 Handbook on European data protection lew - 2018 edition
http://fra.europa.eu/en/publication/2018/handbook-european-data-protection-law.
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Naiteks on andmete tootlemisel kill Giguslik alus, kuid andmete avalikustamine on
ulemaarane.

Vastutav tootleja ei tootle isikuandmeid edasi, valja arvatud juhul, kui vastutav tootleja
tdendab, et isikuandmeid toodeldakse:

1) mdjuval Gigusparasel pdhjusel, mis kaalub Ules andmesubjekti huvid, Gigused ja
vabadused;
2) Oigusnduete koostamise esitamise ja kaitsmise eesmargil.

Naiteks, kui isikuandmeid on avalikustatud meedias avaliku huvi alusel, siis peab
meediavadljaanne suutma pohjendada, miks oli avalik huvi olulisem, kui isiku digus eraelu
puutumatusele.

Kui on tehtud vale kaalutlusotsus ja toddeldud isikuandmeid suuremas mahus, kui seda
eeldaks andmetootluse eesmark, peab llemaaraste andmete tootlemise |0petama.

Kui isikuandmete tootlemiseks on kindel diguslik alus, mis tletab Gksikisiku huvisid, peab seda
inimesele arusaadavalt péhjendama ja selgitama, et andmetootluse digustatud pdhjused on
Uksikisiku huvidest kaalukamad. Sel juhul peab vastuses inimesele p6hjendama, miks tema
vastuvdidet ei rahuldata ning teavitama teda Oigusest esitada kaebus Andmekaitse
Inspektsioonile vdi kohtule.

Kui vastuvaide esitatakse seoses otseturundusega, mis hdlmab ka profileerimist, siis on
tegemist andmesubjekti absoluutse digusega ja andmete t66tlemine tuleb |6petada. Samas
vOib sdilitada kontaktandmeid ja profiili kuni vastuvaite lahendamiseni.

6. Oigus saada teavet ((ildmaaruse artiklid 13-15)
Uldreeglina jagatakse isiku teavitamise kohustus kaheks - kas isikuandmed on saadud isikult
endalt voi need on saadud muudest allikatest. Vastavalt sellele erineb ka moningal maaral
teavitamiskohustuse sisu ja ajaline médde.

Koige klassikalisem ndide on ndusoleku alusel toimuv andmetdotlus, millega kisitakse
isikuandmeid isikult endalt. Sellisel juhul on vajalik, et andmeid kiisides tuleks isikut ka
teavitada ettevdtte/asutuse andmekaitsetingimustest, sh isiku digustest.

Andmeid voib isikult kisida ka muudel juhtudel nagu juriidilise kohustuse taitmine, lepingu
s0lmimine vOi tditmise tagamine jne ning ka sellistel juhtudel kehtib isiku teavitamise
kohustus.

Ka juhul, kui andmekaitsetingimused muutuvad oluliselt, tuleb sellest isikuid teavitada.
Samuti tuleb isikuid teavitada olukorras, kui isikuandmeid planeeritakse t66delda muudel
eesmarkidel kui see, milleks need algselt koguti.

Andmekaitsetingimustest teavitamise viise on mitmeid. Sobiva valiku peab andmet6dtleja
tegema ise lahtudes maistlikkusest ning kasutajamugavusest. Teavet voib esitada nii suuliselt
(kui isik seda nGuab), kirjalikult (nii eraldi dokumendina kui ka osana ndusoleku vormist) voi
elektrooniliselt (nt vorgulehel teavitusena voi e-kirja teel).

Kui isikuandmed on saadud isikult endalt, siis tuleb andmete saamise ajal (st enne, kui inimene
enda kohta andmed annab) isikut teavitada jargnevatest andmetdotlustingimustest:
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1) isikuandmete vastutava tootleja nimi ja kontaktandmed (kui kohaldub, siis ka
valjaspool Euroopa Liitu asuvate vastutavate tootlejate puhul vastutava tootleja
esindaja nimi ja kontaktandmed);

2) andmekaitseametniku kontaktandmed;

3) isikuandmete tootlemise eesmark ning Giguslik alus;

4) kui isikuandmeid toodeldakse digustatud huvi korral, siis teave vastutava to6tleja voi
kolmanda isiku digustatud huvist;

5) isikuandmete vastuvétjad!®> nimeliselt vdi nende kategooriad;

6) isikuandmete sailitamise ajavahemik voi selle maaramise kriteeriumid,;

7) teave selle kohta, kas isikuandmete edastamine on digusaktist vGi lepingust tulenev
kohustus voi lepingu s6lmimiseks vajalik ndue ning asjaolu selle kohta, kas isik on
kohustatud antud isikuandmeid esitama ning vBimalikud tagajarjed esitamata jatmisel;

8) teave automatiseeritud otsuste, sh profiilianalliisi kohta ning profiilianallusiks
kasutatava loogika kohta. Samuti selgitus, milline on sellise andmetdotluse andmete
tahtsus ja tagajarjed isikule;

9) asjaolu, kas isikuandmeid edastatakse kolmandale riigile’® v&i rahvusvahelisele
organisatsioonile. Soovitame riigid ja organisatsioonid nimeliselt esile tuua. Lisada
tuleks ka teave isikuandmete kaitse piisavust kasitleva Euroopa Komisjoni otsuse kohta
vdi viide asjakohaste kaitsemeetmete kohta'’, sh teave nende kittesaamise viiside
kohta.

Lisaks tuleb isikut teavitada tema digustest:

1) teave isiku Giguste kohta taotleda juurdepaasu iseenda kohta kdivatele andmetele;

2) teave Oiguste kohta nduda andmete parandamist, kustutamist, tootlemise piiramist
vOi vastuvaidete esitamist (+ art 21 Ig 4);

3) teave andmete llekandmise diguse kohta;

4) teave andmete to6tlemiseks antud ndusoleku tagasivotmise Giguse kohta;

5) teave Oiguse kohta esitada kaebus jarelevalveasutusele.

Isikut tuleb andmekaitsetingimustest teavitada ka juhul, kui andmete saamine vdi avaldamine
on selgesdnaliselt ettendhtud liikmesriigi diguses, seega peab ka avalike lilesannete taitmisel
isikut teavitama.

Lisaks eelnevale on avaliku teabe seaduses'® ette nihtud teabevaldaja kohustus avalikustada
isikuandmete to0tlemise eesmark, ulatus ja viis, kolmandatele isikutele, sh teistele asutustele
isikuandmete edastamise ja avalikkusele kattesaadavaks tegemise kord. Samuti tuleb
avalikustada isiku poolt enda andmetega tutvumise digus ja kord.

Tallinna andmekaitsetingimused on leitavad linna kodulehelt. Tegemist on suhteliselt
universaalse tekstiga, milles on teavituse pShielemendid olemas. Selle lahutamatuks osaks on
andmeto6otlusregister, milles on teave linna andmetootluste kohta. Asutused saavad viidata
linna tingimustele, tuues valja oma andmet66tluse eriparad: nt on see nii koolide, kui ka
lasteaedade andmekaitsetingimustes. See on ka maistlik, sest esmalt vaatab kodanik ikkagi
teda huvitava asutuse kodulehekiilge, kui tal kiisimusi tekib.

15 |sikuandmete vastuvdtjad on defineeritud tildmaaruse artikli 4 punktis 9.

16 Kolmanda riigi all mdistetakse riike, mis ei oma Euroopa Komisjoni hinnangul piisavat andmekaitse taset.

17 Kas andmete edastamiseks kasutatakse siduvaid kontsernisiseseid eeskirju, standardseid andmekaitseklausleid
jm Uldmaaruse artiklis 46 loetletud kaitsemeetmeid, samuti ka Gldmé&aruse artiklis 49 ettendhtud erandeid.

18 Avaliku teabe seaduse § 28 I8ige 1 punkt 31".
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Isikuandmete kaitse Gildmé&arusega on ettendhtud erandeid®®, mil isikut ei pea eraldi teavitama
andmekaitsetingimustest. Uldreeglina ei pea isikut teavitama sel méiral, mil tal on
andmekaitsetingimustes olev teave juba olemas. See kehtib siis, kui isikuandmed on saadud
isikult endalt ja ka juhul, kui andmed on saadud muudest allikatest.

Kui isikuandmeid ei ole saadud isikult endalt, siis ei pea isikut teavitama, kui:

1) andmete saamine voi dokumenteerimine on selgesdnaliselt ettendhtud seaduses voi

2) see nduab ebaproportsionaalseid joupingutusi (tingimusel, et on voetud kasutusele
meetmed isiku huvide kaitseks, nt teave on avalikult kdttesaadavaks tehtud) voi

3) isikuandmed on saladuses ametisaladuse hoidmise kohustuse t6ttu;

4) antud loetelule lisandub ka eelmises |6igus kirjeldatud erand — isikul on teave juba
olemas.

7. Oigus andmete (ilekantavusele (iildmaaruse artikkel 20)

Uldmaaruse artikli 20 kohaselt on andmesubjektil Sigus saada vastutavale toédtlejale tema
poolt esitatud teda puudutavaid isikuandmeid, struktureeritud, lldkasutatavas vormingus
ning masinloetaval kujul ning digus edastada need andmed teisele vastutavale too6tlejale, kui
tootlemine pdhineb andmesubjekti ndusolekul voi té6tlemine on vajalik andmesubjekti
osalusel sblmitud lepingu taitmiseks ning toddeldakse automatiseeritult. Seda digust ei
kohaldata t66tlemise suhtes, mis on vajalik avalikes huvides oleva lilesande taitmiseks voi
vastutava tootleja avaliku véimu teostamiseks.

Tallinna linna asutuste poolt isikuandmete tootlemisele Uldmaaruse art-st 20 tulenev
andmete llekandmise Gigus Gldjuhul ei kohaldu.

8. Andmesubjekti péérdumistele vastamine
Kui inimene on po6rdunud asutuse poole llalmargitud diguste realiseerimiseks, peab asutus
vastama viivitamatult, kuid mitte hiljem kui lihe kalendrikuu jooksul. Seda aega on vdimalik
pikendada kolme kuuni. Pikendamisest peab andmesubjekti teavitama.

Asutus vOib keelduda inimese poordumise taitmisest, kui see on maaruse kohaselt "ilmselgelt
pohjendamatu voi ililemaarane"”. Selle otsuse tegemisel vdib arvestada nt p6érdumise
korduvust.

Sel juhul vdib asutus:

1) taotleda p6drdumise rahuldamiseks mdistlikku tasu;?°
2) keelduda vastamisest.

Molemal juhul peab otsust péhjendama

1 Uldmaaruse artiklid 13 ja 14 Ig 5.
20 |KS eelndu seletuskirja kohaselt sama nagu AvTS § 25 sitestatud.
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LISA 1
RIKKUMISTEATE NAIDIS

Rikkumisteate sisu, mille tditmise peab tagama asutus:

1. Kontaktandmed

Asutuse nimi:

Kontaktandmed (telefon, e-post, postiaadress):

2. Aeg (sisesta kuupdev ja mdrgi kast)

Millal sain rikkumisest teada (kuupdev/kuu/aasta):

Rikkumine toimus pikemal perioodil (algus- ja I6ppkuupdev/kuu/aastay):

O Toimus Uhekordne rikkumine
L1 Rikkumine jatkuvalt toimub

3. Rikkumise andmed (mdrgi kast, iiks véi mitu valikut)

Rikkumise asjaolud

[ Seade isikuandmetega on kaotatud véi varastatud

[1 Paberdokument on varastatud, kaotatud voi jaetud mitteturvalisse keskkonda
L1 Isikuandmete loata avaldamine

L1 Isikuandmeid néagi vale isik

[1 Isikuandmed edastati valele isikule

L Infoslisteemidesse loata vGi ebaseaduslik sisenemine (nt hidkkimine, pahavara,
lunavara véi 6ngitsusriinne)

[ Isikuandmed olid kdttesaadavad seoses andmekandjate ebapiisava havitamisega

Muud asjaolud (palun selgita):

Miks rikkumine juhtus (mdrgi kast, iiks véi mitu valikut)

[1 Organisatsiooni todkorralduse reeglite, sisekorra rikkumine

[] Tootajate vahene teadlikkus (nt puudulikud sisekorrad ja téékorralduse reeglid,
téotajate mittepiisav koolitus)

I Inimlik viga
[ Tehniline viga

Muu (nimetage siin ka koostéépartner(id) nt volitatud téétleja, kui rikkumine toimus tema
juures):
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[] Asjaolud pole veel teada

Rikkumisest puudutatud isikuandmed

Rikkumisest puudutatud isikuandmeid sisaldavate kirjete arv (nt kaustade,
dokumentide, failide arv, mis sisaldavad isikuandmeid. Mdrgi kast, valides vahemik véi sisesta
tdpne arv voi mdérgi , pole teada”)

J1-9

[110-49

] 50-99
[1100-499

[1 500-999
[11000-4999

[] 5000 — 9999
(110000 ja rohkem

Kui on teada, sisesta tapne arv:

[ Pole veel teada

Tee jargnevalt valik, millised isikuandmeid rikkumine puudutab (mdrgi kast, iiks véi
mitu valikut)

L] Ees-, perenimi

L1 Stnniaeg

1 Isikukood

[1 Kontaktandmed (e-post, telefoni nr)
L1 Postiandmed

[1 Kasutajanimed, salasonad, maksevahendite andmed (ehk andmed, mis véimaldavad
votta lile isiku maksevahendi)

[1 Majandus véi finantsandmed (tehingu ajalugu, majanduslikku seisundit nditavad
andmed, maksevéime hindamine)

[ AK teavet sisaldavad dokumendid (sh ameti- ja kutsesaladusega kaitstud teave vi
riigisaladuse ja salastatud vilisteave)

[1 Geolokatsiooni andmed

L Suhtlusandmed (nt kes kellega ja millal rédkis, kirjutas)

[1 Andmed sliliteoasjades suudimdistvate kohtuotsuste ja siiitegude kohta
[ Lapsendamissaladuse andmed

[1 Andmed sotsiaalkaitsevajaduse kohta

[1 Rassiline voi etniline péritolu

L1 Poliitilised vaated

[ Usulised voi filosoofilised (maailmavaatelised) veendumused
1 Ametitihingusse kuulumine

[1 Geneetilised andmed

[1 Biomeetrilised andmed

(1 Terviseandmed

[1 Seksuaalelu ja seksuaalne sattumus
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Muu (palun tépsusta):

Kas isikuandmed olid asjakohaselt kriipteeritud? (sh kriiptovétmeid ei ole
kompromiteeritud ja need on andmetéétleja kontrolli all. Mdrgi kast, (iks valik)

O Jah
O Ei

Rikkumisest puudutatud isikud

Rikkumisest puudutatud isikute arv (mdrgi kast, valides vahemik véi sisesta tdpne arv voi
mdirgi , pole teada”)

[11-9

[]10-49

[150-99
[1100-499
[1500-999
[11000-4999

[1 5000-9999
(110000 ja rohkem

Kui on teada, sisesta tdpne arv:
[ Pole veel teada

Tee jargnevalt valik, milliseid isikute kategooriaid rikkumine puudutab (mdrgi kast,
iiks voi mitu valikut)

[] Tootajad

L] Kliendid

L1 Alaealised (nt 6pilased, lapsed).

[1 Patsiendid

[1 Sotsiaalset kaitset vajavad inimesed

Muu (palun selgita):

Rikkumisega seotud jareltegevused
Isikute teavitamine (sisesta kuupdev véi mdrgi kast, iiks véi mitu valikut)

Juba teavitatud (kuupdev/kuu/aasta):

Kuidas teavitus toimus:
[1 E-kirjaga

I LihisGnumiga (SMS)
[1 Helistamisega
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[0 Meedias sh sotsiaalmeedias
[1 Asutuse/ettevotte vorgulehel

Muu (palun tépsusta):

Mis oli teavituse sisu:

Veel pole teavitanud, kuid teavitame : (kuupdev/kuu/aasta):

[1 Pole selge kas on vaja teavitada
L1 Ei ole vajalik teavitada

Selgitus, miks ei ole vajalik:

Kirjeldage kavandatud meetmeid rikkumise lahendamiseks, kahjulike méjude
leevendamiseks ja ennetamiseks tulevikus:
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LISA 2

LEPINGU NAIDIS

... LEPINGU

ISIKUANDMETE KAITSE KOKKULEPE

Kaesolev isikuandmete kaitse kokkulepe (edaspidi kokkulepe) on ... lepingu (edaspidi leping)
lahutamatu lisa.

1. ULDTINGIMUSED

1.1.

1.2.

1.3.

1.4.
1.5.

Kokkuleppe eesmadrk on maaratleda isikuandmete tootlemise sisu ja kestus,
tootlemise laad ja eesmark, asjassepuutuvate isikuandmete liigid ja andmesubjektide
kategooriad (edaspidi té6tlemise liksikasjad) ning poolte isikuandmete t66tlemist
puudutavad digused ja kohustused mistahes isikuandmete to6tlemise osas, mida
taitja teeb tellija nimel lepingu alusel, kui neid ei ole maaratletud lepingus voi muudes
tellija dokumenteeritud juhistes.

Lepingule kohaldatakse 27. aprilli 2016 Euroopa parlamendi ja ndukogu maarust (EL)
2016/679 fuusiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete
vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete
kaitse Uldmaarus, edaspidi Gldmddrus) ning sellega reguleerimata kisimustes
isikuandmete kaitse seadust (edaspidi /KS), avaliku teabe seadust ja muid
asjassepuutuvaid oigusakte. Infoturvameetmete osas rakendatakse kolmeastmelise
etalonturbe slisteemi taset ...

Kokkuleppes kasutatakse mdisteid ,isikuandmed”, ,isikuandmete to66tlemine”,
»pseudoniimiseerimine”, ,vastutav too6tleja”, ,volitatud t66tleja”, ,isikuandmetega
seotud rikkumine” ja , jarelevalveasutus” Gildmaaruse tahenduses.

Tellija on Gldmaaruse moistes vastutav tootleja ning taitja on volitatud tootleja.

Kui kokkulepe ja leping on omavahel vastuolus, kohaldatakse kokkuleppes
kokkulepitut, kui kokkuleppes ei ole sBnaselgelt margitud teisiti.

2. ISIKUANDMETE TOOTLEMINE TELLIJA NIMEL

2.1.

2.2.

2.3.

Taitja tootleb isikuandmeid elektrooniliselt Uksnes lepinguga kokkulepitud
Ulesannete tditmiseks ning to66tleb isikuandmeid seni kuni see on minimaalselt vajalik
lepinguga antud Ulesannete taitmiseks, aga mitte kauem kui lepingu I6ppemiseni.

Taitjal on juurdepaas isikuandmetele tellijale lepingu alusel teenuste osutamisel
seoses ... . Taitja toodeldavate isikuandmete liigid on nimi, ... . Andmesubjektide liigid
on .... /on kirjeldatud ... infostisteemi pohimaaruses.

Taitjal Oigus toodelda tellija nimel isikuandmeid lepingus, kokkuleppes ja tellija
dokumenteeritud juhistes toodud tingimustel ja ulatuses, vidlja arvatud juhul, kui
taitja on kohustatud isikuandmeid tootlema taitja suhtes kohalduva Giguse alusel.
Viimati nimetatud juhul teatab tditja tellijat vastava kohustuse olemasolust enne
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2.4.

2.5.

isikuandmete t66tlemist, kui selline teatamine ei ole olulise avaliku huvi tottu taitja
suhtes kohalduva digusega keelatud.

Juhul, kui tellija juhis laheb vastuollu kohalduva digusega, teavitab taitja sellest
viivitamata tellijat.

Taitja ei tootle isikuandmeid viljaspool Euroopa Majanduspiirkonda vastava kirjaliku
kokkuleppeta tellijaga.

KONFIDENTSIAALSUS

3.1.

3.2.

3.3.

3.4.

Pooled ei avalda lepingu taitmise kadigus teatavaks saanud konfidentsiaalset teavet,
sh isikuandmeid kolmandatele isikutele ilma teise lepingupoole kirjaliku ndusolekuta,
valja arvatud juhul, kui teabe avaldamise kohustus tuleneb seadusest.

Konfidentsiaalne teave on lepingu moistes igasugune teisele lepingupoolele
avaldatud informatsioon olenemata selle vormist tingimusel, et selline informatsioon
on avaldamise hetkel tahistatud kui konfidentsiaalne vGi teabe olemusest voib
moistlikult eeldada, et see on konfidentsiaalne véi informatsioon on konfidentsiaalne
lahtuvalt seadusest.

Taitja taidab andmekaitset ja infoturvet puudutavaid Gigusakte ja muid eeskirju, et
valtida kolmandate isikute juurdepdas konfidentsiaalsele teabele ja teenuse
osutamise kaigus teatavaks saanud isikuandmetele. Taitja hoiab tadhtajatuna
saladuses ning kohustub mitte edastama kolmandatele isikutele isikuandmeid,
olenemata sellest, kas see on teatavaks saanud lepingulisi kohustusi taites voi muul
viisil, v.a kui digusaktidest tuleneb teisiti.

Konfidentsiaalsusndue kehtib nii lepingu taitmise ajal kui ka tahtajatult parast lepingu
[dppemist.

TOOTLEMISE TURVALISUSE TAGAMINE

4.1.

4.2.

4.3.

4.4.

Vottes arvesse teaduse ja tehnoloogia viimast arengut ja rakendamise kulusid ning
arvestades to6tlemise Uksikasju ja konteksti, samuti erineva tdendosuse ja suurusega
ohte flusiliste isikute Oigustele ja vabadustele, rakendab tditja ohule vastava
turvalisuse tagamiseks asjakohaseid tehnilisi, organisatsioonilisi ja korralduslikke
meetmeid (edaspidi meetmed). Taitja rakendab meetmeid selliselt, et isikuandmete
tootlemine vastab lildmaaruse nduetele ja tagatakse andmesubjekti diguste kaitse.

Taitja tdidab andmekaitsealaseid ja infoturvet puudutavaid OGigusakte ja muid
eeskirju, et valtida kolmandate isikute juurdepaas konfidentsiaalsele infole ja teenuse
osutamise kaigus teatavaks saanud isikuandmetele, samuti konfidentsiaalsete
andmete kaitseks juhusliku voi tahtliku volitamata muutmise, juhusliku havimise,
tahtliku hdvitamise, avalikustamise jms eest.

Taitjal on kohustus rakendada lepingus nimetatud infoslisteemi turvaklassile
vastavaid turvameetmeid.

Vajaliku turvalisuse taseme hindamisel votab taitja eelkGige arvesse isikuandmete
tootlemisest tulenevaid ohte, eelkdige edastatavate, salvestatavate voi muul viisil
toodeldavate isikuandmete juhuslikku voi ebaseaduslikku havimist, kaotsiminekut,
muutmist, nende Ilubamatut avaldamist vGi neile lubamatu juurdepdasu
vOimaldamist.
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4.5. Meetmed vdivad hdélmata, vastavalt vajadusele ja asjakohasusele, naiteks
alljargnevat:

4.5.1. isikuandmete pseudoniimiseerimine ja kriipteerimine;

4.5.2. meetmed, mis tagavad isikuandmeid to6tlevate siisteemide ja teenuste kestva
konfidentsiaalsuse, tervikluse, kattesaadavuse ja vastupidavuse;

4.5.3. meetmed, mis vOimaldavad taastada Oigeaegselt isikuandmete
kattesaadavuse ja juurdepaasu andmetele flilisilise voi tehnilise vahejuhtumi
korral;

4.5.4. tehniliste ja korralduslike meetmete tdhususe korrapdrase testimise ja
hindamise korra kehtestamine ja rakendamine isikuandmete tootlemise
turvalisuse tagamiseks.

4.6. Muuhulgas taitja tagab jargmise:

4.6.1. isikuandmete tootlemiseks tema poolt lepingu taitmisesse kaasatud fldsilistelt
isikutelt on voetud konfidentsiaalsuskohustus ning nad kohustuvad sailitama mis
tahes isikuandmete konfidentsiaalsuse ka parast kdesoleva lepingu ning todsuhte
IGppu;

4.6.2. isikuandmete to6tlemise eest vastutavad téo6tajad on teadlikud ning jargivad
isikuandmete tootlemisalaseid ndudeid ja digusakte ja tootlevad isikuandmeid
ainult lepingu taitmiseks tellija juhiste alusel;

4.6.3. konfidentsiaalsele teabele on juurdepaas liksnes nendel to6tajatel, kellel on
seda vaja toollesannete taitmiseks seoses lepingust tulenevate taitja kohustuste
taitmisega;

4.6.4. igal andmet6otlussiisteemi kasutajal oleks juurdepdds ainult temale
tootlemiseks lubatud isikuandmetele ja temale lubatud andmetooétluseks;
valditakse korvaliste isikute ligipadsu isikuandmete to6tlemiseks kasutatavatele
seadmetele;

4.6.5. hoiab dra andmete omavolilist lugemist, kopeerimist ja muutmist
andmeto6o6tlussisteemis, samuti andmekandjate omavolilist teisaldamist;

4.6.6. hoiab dra isikuandmete omavolilist salvestamist, muutmist ja kustutamist ning
tagab, et tagantjarele oleks vdimalik kindlaks teha, millal, kelle poolt ja milliseid
isikuandmeid salvestati, muudeti v6i kustutati voi millal, kelle poolt ja millistele
isikuandmetele andmetootlussiisteemis juurdepads saadi;

4.6.7. andmete olemasolu isikuandmete edastamise kohta: millal, kellele ja millised
isikuandmed edastati, samuti selliste andmete muutusteta sailimise;

4.6.8. isikuandmete edastamisel andmesidevahenditega ja andmekandjate
transportimisel ei toimuks isikuandmete omavolilist lugemist, kopeerimist,
muutmist voi kustutamist;

4.6.9. peetakse arvestust isikuandmete t66tlemisel kasutatavate tema kontrolli all
olevate seadmete ja tarkvara Ule, dokumenteerides jargmised andmed: seadme
nimetus, tlildp ja asukoht ning seadme valmistaja nimi; tarkvara nimetus,
versioon, valmistaja nimi ja kontaktandmed.
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5. TEISTE VOLITATUD TOOTLEJATE KAASAMINE

5.1.

5.2.

5.3.

5.4.

Taitja voib kaasata konfidentsiaalse teabega seotud lepinguliste kohustuste taitmisse
teisi isikuid ainult tellija selgesdnalisel kirjalikul loal ning neil isikutel on samad
konfidentsiaalsuskohustused, mis on taitjal.

Taitja teavitab tellijat kdigist kavandatavatest muudatustest, mis puudutavad teiste
volitatud tootlejate kaasamist voi asendamist, vahemalt 30 kalendripaeva ette.

Taitja tagab, et tema kaasatud teise volitatud tootleja suhtes kehtivad samad
andmekaitsekohustused nagu kehtivad kohalduva 0Oiguse, lepingu, kokkuleppe ja
tellija dokumenteeritud juhiste alusel taditja suhtes, tagamaks esmajoones
asjakohaste tehniliste ja korralduslike meetmete rakendamise viisil, mis kindlustab
isikuandmete to6tlemise kooskdlas kohalduva digusega.

Kui tditja kaasatud teine volitatud tdotleja ei tdida andmekaitsekohustusi, vastutab
taitja taielikult tellija ees teise volitatud to6tleja kohustuste taitmise eest.

6. TELLUJA ABISTAMINE

6.1.

6.2.

7.1.

7.2.

8.1.

8.2.

8.3.

Vottes arvesse isikuandmete tootlemise laadi, aitab tditja vdimaluse piires
asjakohaste tehniliste ja korralduslike meetmete abil tellijal tdita tellija kohustust
vastata taotlustele andmesubjekti diguste teostamiseks.

Vottes arvesse isikuandmete t66tlemise laadi ja tditjale kattesaadavat teavet, aitab
taitja tellijal taita t6otlemise turvalisuse tagamise kohustust, jarelevalveasutuse ja
andmesubjekti isikuandmetega seotud rikkumisest teavitamise kohustusi,
andmekaitsealase mdjuhinnangu labiviimise kohustust ning jarelevalveasutusega
konsulteerimise kohustust.

ISIKUANDMETE KUSTUTAMINE JA TAGASTAMINE

Pooled otsustavad isikuandmete edasise kasutamise vOi havitamise lepingu
I6ppemisel. Taitja tellija valikul kas kustutab voi tagastab tellijale kdik tleantavad
isikuandmed ja kustutab kdik olemasolevad koopiad 30 kalendripdeva jooksul parast
lepingu voi isikuandmete téotlemisega seotud teenuste osutamise 10ppemist, vilja
arvatud kui kohalduva Giguse kohaselt ndutakse isikuandmete sailitamist. Taitja
teavitab kustutamise |6pule viimisest tellijat.

Kui kohalduva oiguse kohaselt ndutakse isikuandmete sailitamist, tdidab taitja
punktis 7.1 nimetatud kohustused 30 kalendripdeva jooksul parast kohalduvast
Oigusest tulenevate isikuandmete sailitamise tdhtaegade moddumist.

RIKKUMISTEADETE ESITAMINE, TELLIJA TEAVITAMINE JA AUDITID

Taitja teeb tellijale kattesaadavaks kogu teabe, mida tellija peab vajalikuks
kokkuleppes nimetatud kohustuste taitmise tdendamiseks.

Taitja voimaldab tellijal vGi tellija poolt volitatud audiitoril teha auditeid ja kontrolle
ning panustab nendesse.

Taitja teavitab tellijat isikuandmetega seotud rikkumisest viivitamatult sellest teada
saamisest aadressidel arvutiabi@tallinnlv.ee ja andmekaitse@tallinnlv.ee voi kui
meili saatmine ei ole véimalik, siis telefonidel 640 4326 (arvutiabi) ja 640 4349
(andmekaitse).
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8.4.
8.5.

8.6.

Taitja teeb kdik endast oleneva rikkumise peatamiseks.

Taditja dokumenteerib isikuandmetega toimunud rikkumise tellija antud
rikkumisteate vormil. Seda ka juhul, kui teadet ei ole vaja Andmekaitse
Inspektsioonile esitada. Lisaks rikkumisteate vormist toodud infole taitja:

8.5.1. teatab kontaktisiku, kellelt saab lisateavet rikkumise kohta ning tema
kontaktandmed;

8.5.2. soovitab meetmeid rikkumise véimalike negatiivsete mojude leevendamiseks
ning kirjeldab teadaolevaid tekkida vdivaid tagajargi ja potentsiaalseid ohte;

8.5.3. kirjeldab valjapakutavaid voi kasutusele vdetud meetmeid rikkumisega
tegelemiseks;

8.5.4. esitab muu teabe, mis oleks mdistlikult ndutav, et tellija saaks taita
andmekaitse Oigusakte, sh riigiasutustega seotud teavitamise ja avaldamise
kohustusi.

Taitja edastab rikkumisega seotud teavet Uksnes tellijale ega kommenteeri seda
ajakirjanduses.

9. LOPPTINGIMUSED

9.1.

9.2.

9.3.

9.4.

Kui andmesubjektile tekitatakse varalist vdi mittevaralist kahju seoses ildmaaruse
voi lepingu tingimuste rikkumisega, vastutab volitatud to6tleja tekkinud kahju eest
sel maaral, mil ta ei ole jarginud kohustusi, mis on satestatud ildmaaruses volitatud
tootlejale voi kdesolevas kokkuleppes.

Pooled on kohustatud tasuma selle osa kahjuhlvitisest vdi trahvist, mis vastab
kahjule, mis on kinnitatud andmekaitseasutuse voi kohtu jdustunud otsuses.

Tellijal on igal ajal digus kontrollida isikuandmete tdotlemise seaduslikkust ja
kdesolevale kokkuleppele vastavust.

Kokkulepe kehtib lepingu kehtivuse aja jooksul, kui kokkuleppes endas ei ole
satestatud teisiti.

(allkirjastatud digitaalselt) (allkirjastatud digitaalselt)

esindaja
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